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ئحة كورونا علي نظم الرقابة الداخلية وأثرها علي  أمن انعكاس جا

              " ة" دراسة ميداني المصريةالمعلومات بالبنوك التجارية 

 دكتور / نادر شعبان إبراهيم السواح                                 
 ملخص البحث

( بعر   (COVID-19 تعرض العالم لجائحة فيررس  وروسارا التجر ج  مع

 تفشري  ابر تراو سمرع ، 2019 رفر  برم تم الصرينية سسهرا  م ينرةهررو  فر  ظ

 الأعترا  بيئرة  فر   ال رثيير مر   أس ال رثيير بنطرا  ال نمر  الصرع  فتر  ستطررو ،

 هذ  تنشئ ق ف يم سم   .سخاصة عل  أم  التعلرمات بعناصر  الرئيجية التخ لفة

لتعلرمات سقراع  الميااات لحتاية  اظم ا الت بجات التالية أمام تح يات الظرسف

سشمكات الاتصا  الخاصة بها م  الاخ را  بجم  ضعف أاظتة الرقابة ال اخلية 

   ا يجة اا شاو الفيرس  سالعتل ف  بيئة غير آمنة م  الناحية ال كنرلرجية.

 الجرهريرة الآيراو جتيرع تحليرل ضررسو فر   تتثلر  المحثية الفجر  فإ  لذا

قابرررة ال اخليرررة سأيرهرررا علررر  أمررر  التعلرمرررات ا علررر  اظرررم الروروساررر لفيرررس 

للت عاملي  مرع هرذ  الت بجرات معرفرة التخرا ر  ي يح بحيثبالت بجات التالية ، 

 ال   ق  ت عرض لها سويف يتك  ال عامل معها . 

أاظتررة الرقابررة تررثيير جائحررة وروساررا علرر  تروررا التشرركلة المحثيررة علرر  

علر  أمر  التعلرمرات بالت بجرات  لر سأير ذ التصرفية الأعتا  بيئة ف ال اخلية 

 ال رر اعيات علرر  الضررر  تجررلي  بتكررا  الأهتيررة مرر  أصررمححيررث  ،التاليررة 

ف  ظل اا شاو فيرس  وروساا سابر خ ام  ةسالااعكابات عل  اظم الرقابة ال اخلي

اظررم تكنرلرجيررا التعلرمررات سالاتصررالات فرر  بيئررة الأعتررا  التصرررفية لحتايررة 

 . التصرح ب  للتعلرمات التعلرمات م  الرصر  غير 

 ام  حانيم  لمالومامن  ضمان  سبنا  عل  ما تق م فإ  ال وابة ته ف إلر 
 احتمم  مخصمصمي  مسمما  سم ي  حانيم  ملمخن جيم    م لمدلخويم  للأخطمن 

 مأدمل  مسمنل  لنتشمن  نتيجم  لماتلمدد  لماخمنط  ام  لمالومامن  محظهامن
 . للإنت ن  عوى شبك  ملمق صن  للاخت لق

ال اوبررة إلرر  أ  هنررار تررثيير لجائحررة وروساررا علرر  اظررام الرقابررة  ساا هرر 

ال اخليررة ستررم تقيرريم تررثيير ذلرر  علرر  أمرر  التعلرمررات بصرررو  عامررة لميررا  اقررا  

الضررعف ال رر  ترجرر  فرر  النظررام سذلرر  للحرر  مرر  سجرلهررا بهرر ف تررثمي  النظررام 

 سضتا  حتاية أم  التعلرمات التحابمية.  

Abstract 
With the world exposed to the new Corona virus (COVID-19) 

pandemic after its appearance in the Chinese city of Wuhan in 

September 2019, and with its continued spread and development, it is 
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difficult to predict the scope of the impact or the duration of the impact 

on the business environment, especially on information security with 

its various main elements. Hence, these circumstances may create 

challenges for financial institutions to protect their information 

systems, databases and communication networks from penetration due 

to weak internal control systems as a result of the spread of the virus 

and work in an environment that is technologically insecure. 

Therefore, the research gap was represented in the necessity to 

analyze all the essential effects of the Corona virus on internal control 

systems and its impact on the information security of financial 

institutions, in order to allow those dealing with these institutions to 

know the risks they may be exposed to and how they can be dealt with. 

The research problem focuses on the impact of the Corona 

pandemic on internal control systems in the banking environment and 

its impact on information security in financial institutions, as it has 

become extremely important to highlight the implications and 

implications for internal control systems in light of the spread of the 

Corona virus and the use of information and communication 

technology in the banking environment, to protect information systems 

from unauthorized access to information. 

Based on the foregoing, the study aims to ensure the protection of 

information from internal and external dangers, and to protect the 

confidentiality, integrity and privacy of information content and its 

preservation from multiple risks as a result of the spread of hacking and 

piracy means and tools on the Internet. 

The study concluded that there is an impact of the Corona pandemic on 

the internal control system, and the impact of that on information 

security in general was evaluated to indicate the weaknesses that exist 

in the system in order to limit its presence in order to secure the system 

and ensure the protection of the accounting information security. 

 

  -أولا : المقدمة:

أصمح  اظم التعلرمات سقراع  الميااات سشمكات الاتصا  عص            

العالم التعرف  سالصناع  سالتال  سالصح  سالاج تاع  سغيرها م  

 .حيث أصمح م  التهم الحفاظ عل  أم  التعلرمات بعناصر  الرئيجية .القطاعات

التعلرمات ال   يتك  أ  ت لي  أم إلا أا  يرج  الع ي  م  التخا ر ال   تراج  

 قيتة أ  إل  تال وابا ح ىإ اشاوت. حيث  إل  خجائر جرهرية إذا تم تجاهلها
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 سهذا بنرياً، لسلاو بلير  105 ال تقُ و بحر أصمح  الإلك رساية الجرائم أعتا 

 العالم أاحا  جتيع ف  التخ وات تجاو  أعتا  قيتة يفر  الرقم
(1)

. 

 (ISO) للتعايير ال سلية التنظتة أص وتت  لسعل  التج ري العا        

 ، سه  ISO 27K بـ تعرف التعلرمات الخاصة بثم  التعايير م  مجترعة

 ستم تطريرها (ISO) للتعايير ال سلية تةالتنظ أص وتها التعايير م  بلجلة

 إوشالات تق يم ال  سال   ته ف ، (IEC) ال سلية الكهرستقنية اللجنة مع بال عاس 

 برية لحتاية التصتتة التعلرمات أم  لأاظتة إلاو  الجي   التتاوبات بشث 

 ISO/IEC 27001التعلرمات مثل ) ساظم التعلرمات مح رى سترافر سبلامة

- ISO/IEC 27002 - ISO/IEC 27016 - ISO/IEC 27038 . )  وتا

النجخة  (ISACA) التعلرمات اظم عل  سالتراجعة الرقابة جتعية أص وت

 سجرل سضتا  اللازم ال رجي  ل رفير  COBIT5 م  إ او العتل  الخامجة

 للتعلرمات الحتاية م  معي  مج رى
(2)

  . 

م تثلة ف  اا شاو فيرس  وروساا ساظرا ل عرض العالم لجائحة عالتية           

 رف  بم تم الصينية سسها  م ينة( بع  ظهرو  ف   (COVID-19 التج ج 

 م   أس ال ثيير بنطا  ال نم  الصع  فت  ستطرو ، تفشي  اب تراو سمع ، 2019

عل  أم  التعلرمات بعناصر  الرئيجية سخاصة  الأعتا  بيئة ف  ال ثيير

لحتاية   الت بجات التالية أمام تح يات الظرسف هذ  تخلق ق  يم، سم   .التخ لفة

الخاصة بها م  الاخ را   اظم التعلرمات سقراع  الميااات سشمكات الاتصا 

بجم  ضعف أاظتة الرقابة ال اخلية سال   ق  يجممها اا شاو الفيرس  سالعتل ف  

ل عامل منة م  الناحية ال كنرلرجية بجم  الإجرا ات الاح رازية ف  اآبيئة غير 

 الآياو جتيع تحليل بضرسو  تتثل  المحثية الفجر  فإ  لذا  .مع الفيرس 

 ا عل  اظم الرقابة ال اخلية سأيرها عل  أم  التعلرماتوروسا لفيرس  الجرهرية

للت عاملي  مع هذ  الت بجات معرفة التخا ر  ي يح بحيث .بالت بجات التالية

                                                 
1
 اقلا ع  :   - 

 ف  سلسوها التعلرمات أم  أ.م. عل  ما  الله عم  الله ، ل. خالص حج  الناصر ، " حروتة

 الن س  ال  مق مة عتل " ، " سوقة الالك رساية التحابمية التعلرمات مخا ر اظم تخفيض

 عتليات قيال  مع بال عاس  جامعة الترصل سالاق صال الإلاو  ولية الاعتا  إلاو  لقجم العلتية

 2019" ، ليجتمر   تطريرها اينرى " سبمل محافظة ف  الأمنية الإلاو " التربرمة اينرى

 . 2،ص 
2
 - A- Kris Seeburn ," COBIT as an It Governance Mechanism ", IT Governance 

Institute 2008 and ISACA Serving IT Governance Professionals , P 11. 

      B - T. Olzak, (2013), "COBIT 5 for Information Security: The Underlying 

Principles",www.techrepublic.com View publication .  
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لا  تكنرلرجيا الاتصالات سويف ال   ق  ي عرض لها عن  ال عامل معها م  خ

 يتك  ال عامل معها . 

 ثانيا : مشكلة البحث : 

إ  ترجر  الت بجرات التصررفية إلر  تقر يم الخر مات التصررفية مر  خرلا          

اب خ ام شمكات عامة مثرل الاا رار  ، أحر ق اقلرة جذويرة فر  صرناعة الخر مات 

  الت بجررات التاليررة قرر  التاليررة سالتصرررفية . سلكرر  لا يخفرر  فرر  ذات الرقرر  أ

ألوو  بث  تل  الفرائ  سالخ مات ال   ت يحها شمكة الاا را  ق  ت ضت  مخرا ر 

  -: منها  ع ي 

زيال  إمكااية ح سق عتليات الاح يا  التال  ا يجة غياب التعايير سالتمالئ   -

الفعالرررة ال ررر  يتكررر  الابررر نال عليهرررا لل حقرررق سال ثمررر  مررر  هريرررة العترررلا  

 ف  ا او الطميعة التف رحة لشمكة الإا را . سالت عاملي 

بررررسز قضرررايا اا هرررار الخصرصرررية بشررركل م اايررر  فررر  العتليرررات التاليرررة  -

سالتصرفية الإلك رساية سذل  ف  ضر  ما ت ضتن  هذ  العتليات م  مراحرل 

  م ع ل  ل جتيع ساا قا  م كرو للتعلرمات سالميااات .

 حاني  لمالومان  مضان سذل   لومان لما أا تطبيق  أهاي   يدلممذمك تز      
 احتم  مخصمصي  مسما  س ي  حاني  ملمخن جي    م لمدلخوي  لمتاديدل  ا 

 للاخت لق مأدمل  مسنل  لنتشن  نتيج  لماتلدد  لماخنط  ا  لمالومان  محظهان
 عوي لمالومان  أم للاعتدلء أنشط  للإنت ن    ماكنفح  عوى شبك  ملمق صن 
 .  للإمكت مني  لمج للم لا تكنب انأنهات لستغم 

 فيرس  اا شاو ف  سالت تثلة الأعتا  بيئة ف  سقع  ال   لل غيرات اس اظر        

 بتكا  الأهتية م  أصمح ،عل  أم  التعلرمات للت بجات التالية  سآياو  وروساا

ف  ظل  ةسالااعكابات عل  اظم الرقابة ال اخلي ال  اعيات عل  الضر  تجلي 

 ام تكنرلرجيا التعلرمات سالاتصالات ف  بيئة الأعتا  سخاصة التصرفية اب خ

اا شاو فيرس  وروساا عل  تطميق الربائل التخ لفة لحتاية  أح يها ال   منها س

الغير أخلاق   مم  الاخ را  به ف ت مير أس تغير أس الاب خ ااظم التعلرمات 

 الت بجات . للميااات سالتعلرمات الخاصة بالت عاملي  مع هذ  

انهي   :الآت  بال جاؤ  المحث مشكلة صياغة يتك  ذل  عل سبنا         
لنلكنسن  تظشي في مس كم منن عوي نهم لم قنب  لمدلخوي  مأث  ذمك عوي أا  

 ميتظ ع عنه عد  أسلو  ف عي  هي :  ؟ لمالومان  بنمبنمك لمتجن ي 

 ي  ؟ انهي عننص  م مسنل  أا  لمالومان  بنمبنمك لمتجن  -
ه  يمجد عمق  ل تبنط جمه ي  بي  لنلكنسن  تظشي في مس كم منن عوي  -

 نهم لم قنب  لمدلخوي  م أا  لمالومان  بنمبنمك لمتجن ي  ؟ 
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ه  يمجد تأثي  جمه ي لانلكنسن  تظشي في مس كم منن منهم لم قنب   -
  لمدلخوي  عوي أا  لمالومان  بنمبنمك لمتجن ي  ؟

 ثالثا : أهمية البحث : 

 بجرعة ت طرو  وروساا فيرس  جائحة ل فش  العالتية الاب جابة تاا  لا      

 ، ساتخاذ ال س  لل  ابير ستطرو  تفشي  اب تراو سمع ، 2020 العام مطلع منذ

للح  م  اا شاو  ، سظهرو بعض الأياو الجلمية عل  تطميق اللازمة   الاح رازية 

الترخص للميااات سالتعلرمات زمة لحتاية الرصر  غير للاوافة الربائل ا

 أهم سمناقشة تحليل ف  المحث أهتية تكت . لذل   التاليةالت بجات بالخاصة 

ف  ظل  العرامل ال   ترير عل  أم  التعلرمات ف  المنرر ال جاوية التصرية 

 فيرس  وروساا التج ج  .   تفش

 رابعا : حدود الدراسة :  

 المنرر باوات تكنرلرجيا التعلرمات ف  العاملي  بإل ي تثل مج تع ال وابة

 .  ال جاوية التصرية

  عينة ال وابة : العاملي  بإلاوات تكنرلرجيا التعلرمات ف  بعض المنرر

 س المن  الأهل  التصري .  التصرية سهم بن  مصر ، سالقاهر  ،

  قام الماحث ب صتيم الاب قصا  الخاص بال وابة التي ااية سذل  اع تالا

المحثية ال   يم  ج ساها ساخ ماوها إحصائيا سالراول   عل  الت غيرات

 بالجهرل المحثية بال وابات الجابقة التعرسضة بال اوبة .  

 خامسا : أهداف الدارسة : 

 ته ف هذ  ال وابة إل :

  ال ه ي ات سالتخا ر التح تلة ال   يتك  أ  ي عرض لها أم  اظم  بيا

، س ذل  سخجائر ججيتة التعلرمات سما ق  ينجم ع  ذل  م  أضراو

 اب نالا ال  الالبيات ذات العلاقة.

 ال عرف عل  أير تفش  فيرس  وروساا عل  أم  التعلرمات للت بجات 

 زيال  ول م  ال ه ي ات ال اخلية سالخاوجية سذل  بجم  اتماعالتالية مع 

ة ابم الرقام  ضعف اظ اعليهي رت  ات الاح رازية سما  الإجرا بعض

 .      الت بجاتال اخلية لهذ

   إظهاو أهتية تح ي  ال ه ي ات ذات العلاقة بثم  اظم التعلرمات وخطر

تتهي ية ضرسوية ل شخيص اقا  الضعف ف  أاظتة الرقابة سالحتاية 

 الخاصة ب ل  النظم سمعالج ها.

 سادسا : منهجية البحث : 

    -اع ت  الماحث عل  التنهجي  الاب قرائ  سالاب نما   وتا يل  :

 المنهج الاستقرائي :
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سم  خلال  قام الماحث ب ح ي  إ او لأبعال مشكلة المحرث سأه افر  ، حيرث تنراس   

ال ثصرريل العلترر  لأبعررال التشرركلة سذلرر  بالاع تررال علرر  الك رر  العلتيررة سالتقررالات 

سالأبحاق التنشرو  سال سويات التخ لفة الترتمطة بترضرع المحث سذلر  بهر ف 

 . ا عل  أم  التعلرمات ف  بيئة الأعتا  التصريةأير جائحة وروسا معرفة

 المنهج الاستنباطي :

سم  خلال  قام الماحث باخ ماو فرسض المحث ستح ي  م ي قمرر  هرذ  الفررسض  

اظم الرقابرة ال اخليرة سأيرر  الأير الناتج ع  فير  وروساا عل م  ع م ، ستقييم 

قام الماحث بإعر ال سلذل   ةالتصري المنرر ال جاوية أم  التعلرمات ف   ذل  عل 

قائترة الاب قصرا  التنابرمة لجتررع المياارات الت علقرة بنطررا  المحرث لإمكرا  سضررع 

وتا قام الماحرث بابر خ ام  فرسض ال وابة ف  صرو  قابلة للاخ ماو الإحصائ  .

سأبررلرب  Correlationسأبررلرب تحليررل الاوتمررا   ANOVAتحليررل ال مرراي   

 لاخ ماو الفرسض المحثية.   Stepwise regressionتحليل الااح او الترحل  

 سابعا : فروض البحث : 

تقرررم ال اوبررة علرر  فرضررية أبابررية سهرر  : إ  اا شرراو فيرررس  وروساررا عالتيررا 

مر  خرلا  ال رثيير علر   بينعكس أير  عل  أم  التعلرمات ف  الت بجات التاليرة

رضررية الفرررسض . س ينمثررق عرر  هررذ  الف اظررم الرقابررة ال اخليررة لهررذ  الت بجررات

  -الفرعية ال الية  :

لا ترج  اخ لافات ذات للالة إحصائية بي  م ربر  آوا  عينرات ال وابرة  -1

للمنرر الثلاية علر  ااعكابرات تفشر  فيررس  وروسارا علر  اظرم الرقابرة 

 .أم  التعلرمات بالمنرر ال جاوية  سأيرها عل ال اخلية 

  فيرررس  وروساررا لا يرجرر  علاقررة اوتمررا  جرهريررة برري  ااعكابررات تفشرر -2

 عل  اظم الرقابة ال اخلية س أم  التعلرمات بالمنرر ال جاوية. 

يمجد تأثي  جمه ي لانلكنسن  تظشي فيم مس كم منمن ممنهم لم قنبم  لا  -3
 .  لمدلخوي  عوي أا  لمالومان  بنمبنمك لمتجن ي 

 ثامنا : الدراسات السابقة : 

 2020 وأخرون دراسة : صدام محمد محمود ، 
(1)

 

 ف  تحصل أ  يتك  ال   ال ع يلات أهم بيا ه ف  هذ  ال وابة إل            

 الآياو ع  ون يجة التالية ال قاوير إع ال ف  التع ت   التحابمية التتاوبات

ما سوا  م  أهم  العالم، مج رى عل  وروساا فيرس  هايأح  ال   الاق صالية

 خلص  إلي  ال وابة ما يل  : 

                                                 
1
عل  إبراهيم حج  ، " ت اعيات الأزمات سالنراز  التج تعية عل  التتاوبات ل/.ص ام محت  محترل ، أ /أ.ل - 

( أاترذجا لوابة اظرية تحليلية " ، جامعة تكري  ، ولية الإلاو  COVID-19 التحابمية فيرس  وروساا ) 

 .  24 -1ص ،  2020،  1( ج 49( الع ل )16سالاق صال ، مجلة تكري  للعلرم الإلاوية سالاق صالية ، التجل  )
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 التع   التالية ال قاوير ضت  الفيرس  ت اعيات ع  اتجةالن الأح اق اع ماو 

 التعياو لت طلمات سفقا لل ع يل قابلة غير أح ايا أاها عل  31/12/2019 ف 

 ع  الإفصاح بضرسو  ترجهات هنار وا  ذل  سوغم( ، IAS10) ال سل 

 ت اعيات  ع  الاق صالية بالآياو بش   ب  ثير سال   التع لة غير المنرل

 ف  التالية ال قاوير ضت  لل ع يل قابلة أح ايا ساع ماوها ، مج قملا

31/12/2020 . 

  ال سل  للتعياو الترجهة الاا قالات سش   وثر  م  الرغم عل  (IFRS9)، 

 مجلس أ  إلا فقرات ، بعض تع يل الأقل عل  أس تطميق  بإيقاف سالتطالمة

 تع يل أي إجرا   مسع إيقاف  بع م أسص  (IASB) ال سلية التحابمة معايير

 ت هل  ال   الترساة م  في  أ  اع ماو ،عل  الحالية الف ر  خلا  علي 

 .الفيرس  تفش  ع  الناتجة الآياو لاب يعاب

  الذي  سالأشخاص الأللة إل  الرصر  ف  صعربة التراجعر  يراج  ق 

 إل  الأمر هذا ي لي سق  ،التراجعة  عتلية ف  وأيهم ل عم إليهم يح اجر 

 .تقاويرهم ضت  التع ال  لإجرا اتهم النطا  قيرل ع  للكشف طراوهماض

 2020دراسة : الوليد أحمد طلحة  
(1) 

 وابة إل  تحليل الأير الاق صالي للاا شاو  فيرس   الهذ   ه ف           

خلص  إلي  ال وابة ما ما وروساا عل  مج ري ال س  العربية ، سوا  م  أهم 

 يل  : 

  عل  ع ل م  الجراا  سالقطاعات  مماشر  بصرو  أير ق  ااوروس فيرس  أ

 ذل  س ي طل  .معا سالعرض جاام  الطل  الاق صالية سق  وا  ال ثيير عل  

 سترفير الطل  ل عم سالتالية النق ية الجيابات صعي  عل  سابعة اب جابة

 فيرس  تفش  م  تضرواً  سالأوثر التخ لفة اللازم للقطاعات ال تريل

  وروساا.

 الكل  الطل  تحفيا عل  تجاع  برف ال حفياية النق ية الجيابات أ  وغم 

 أا  إلا الاب ثتاو، ستشجيع الاب هلاو  تحفيا النت  خلا  م  الاق صال ف 

 مرازااتها ذل  عل  ت اعيات م  تح رز أ  العربية الحكرمات عل  ي عي 

 ت فقات سعل  عتلاتها صرف أبعاو سعل  الخاوج  القطاع أسضاع سعل 

 .وؤس  الأمرا 

                                                 
1
ل . الرلي  أحت   لحة ، " ال  اعيات الاق صالية لفيرس  ورواا التج ج  عل  ال س  العربية " ، صن س   - 

 .  45-1، ص  2020النق  العرب  ، إبريل 
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 التح تلة الاق صالية الآياو بشث  اليقي  ع م م  ومير ق و هنار ياا  لا 

 ومير  تكر  ق  الص مة أ  ال  تشير ال رقعات أ  الا لفيرس  وروساا

 .التج رول  الاب هلاوية الإا اج سالجلع م خلات ب رفير ي علق فيتا بالأخص

2019شوقي فوده ، وأخرون  دراسة :
(1)

. 

لوابة أير فاعلية أم  اظم التعلرمات التحابمية  تادف هذه لمدل س  إمي       

الإلك رساية ف  تحجي  وبحية المنرر ال جاوية التصرية ، سترصل  هذ  ال وابة 

لفاعلية أم  اظم التعلرمات التحابمية عل   ةإل  أا  يرج  تثيير ذس للالة إحصائي

 ية .  تحجي  وبحية المنرر ال جاوية التصر

 2018دراسة : نزار إبراهيم قويدر 
(2)

 

ته ف هذ  ال اوبة إل  ال عرف عل  أير اظم الرقابة ال اخلية عل  أم         

التعلرمات التطمق بشروة الت او للهاتف التحتر  ستح ي  م غيراتها سالعلاقة 

بينها ستح ي  اقا  الضعف بإجرا ات الرقابة التطمقة لاخل الشروة ساق راح 

 سوا  م  أهم ا ائجها: .ا  وفع مج ري أم  معلرمات الشروةة لضتحلجمل الناجا

التطمقة بالشروة عل  أم  التعلرمات م   ةت ير إجرا ات الرقابة ال نظيتي -

خلا  سجرل فصل ساضح للرظائف بي  مخ لف الإلاوات سترفير أجها  

 إاذاو سواميرات مراقمة ساب خ ام ولتات مرسو خاصة سبرية . 

 ع القائتر  عل  اظام الرقابة ال اخلية بالخمر  سالكفا   اللازمة للحفاظ ي ت -

عل  أم  التعلرمات بالشروة ، وتا ي ت ع القائتر  عل  اظام الرقابة ال اخلية 

 بالاب قلالية اللازمة للحفاظ عل  أم  التعلرمات بالشروة . 

 ISACA, 2013 دراسة : -
(3)

. 

ع إ او عتل لإلاو  أم  التعلرمات سض إل  هذ  ال وابة ه ف         

التحابمية الإلك رساية سأظهر هذا الإ او ع   مجالات ت تثل ف  : حروتة 

برامج أم  التعلرمات ع   ريق إلاو  خطر التعلرمات ، ستطرير برامج 

أم  التعلرمات ، سإلاو  برامج أم  التعلرمات ، س ر  الاب جابة لتخا ر 

 أم  التعلرمات .

                                                 
1
أ.ل/ شرق  فرل  ، لينا ال برق  ، " أير العلاقة بي  فاعلية أم  اظم التعلرمات التحابمية الإلك رساية سوبحية  - 

جامعة  –" ، مجلة ال وابات ال جاوية التعاصر   ، ولية ال جاو   ةالمنرر ال جاوية التصرية مع لوابة تطميقي

 .   624،  595، ص  2019وفر الشيخ ، الع ل الجابع يراير 
2
 او اااو إبراهيم قري و ، ) اظم الرقابة ال اخلية سأيرها عل  أم  التعلرمات " لوابة مي ااية عل  شروة الت - 

 –جامعة  رابلس ، الع ل العشرس   –ولية الاق صال سالعلرم الجيابية   -للهاتف التحتر  " ( ، التجلة الجامعة 

 .   40- 1، ص  2018 –او ربر  –التجل  الثاا  
3
 - Information Systems Audit and Control Association (ISACA), "COBIT 4.1 

Framework for IT Governance and Control", Available at: www.isaca.org, Accessed: 

25 May, 2014.   
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م  أهم ا ائج هذ  ال وابة ضرسو  قيام الت بجات ب طميق تل  سوا        

التجالات للرصر  لتجترعة م  العرامل ال   تجاع  عل  تفعيل س اجاح 

برامج أم  التعلرمات . سايضا سجرل مجترعة م  العرامل الهامة ال   ت ير 

ف  اجاح برامج أم  التعلرمات مثل : فهم الإلاو  لإص اوات أم  

 سال خطي  التجمق لمرامج أم  التعلرمات . التعلرمات 

 Al-Hanini,2012 دراسة :
(1)

 . 

مخا ر اظم التعلرمات التحابمية  ته ف هذ  ال اوبة إل  ال عرف عل          

الإلك رساية ف  المنرر الأولاية ، سال عرف عل  أبماب س ر  الرقاية م  هذ  

 التخا ر . 

هنار مخا ر ته ل أم  التعلرمات سترصل  هذ  ال وابة إل  أ          

التحابمية ف  المنرر الأولاية سذل  ا يجة اقص خمر  الترظفي  ف  حفظ أم  

التعلرمات ، سال   ت تثل ف  ع م ت وي  الترظفي  عل  اب خ ام سبائل حتاية 

النظم التحابمية قمل الم   ، سع م سجرل أاظتة ال عيي  التنابمة سال   تقض  

 تناب  ف  التكا  التناب  . عيي  الشخص ال ب

 2010رشا حمادة  دراسة :
(2) 

تناسل  هذ  ال اوبة الضراب  الرقابية العامة لنظم التعلرمات التحابمية           

الإلك رساية سأيرها ف  زيال  مريرقية التعلرمات التحابمية . سل حقيق أه اف 

التراجعة للحجابات ف  ع  عل  مكات  يا  تم ترزيال وابة قام الماحث بعتل اب م

ة العامة الأوبعة لنظم يم ينة لمشق ، سق  تضت  الاب ميا  الضراب  الرقاب

، سضراب  الرقابة  ةالتعلرمات التحابمية الإلك رساية سه  الضراب  ال نظيتي

أم  سحتاية التلفات ،س سضراب  تطرير سترييق النظام   عل  الرصر  ، ضراب

   مريرقية التعلرمات التحابمية ف  الشروات . ، سذل  م  حيث أيرها ف  زيال

سق  خلص  ال اوبة إل  أ  هنار تثييرا وميرا للضراب  الرقابية العامة          

لنظم التعلرمات التحابمية الإلك رساية ف  زيال  مريرقية التعلرمات التحابمية 

 ف  الشروات . 

  Abu-Musa , 2010 دراسة :
(3)

 . 

                                                 
1
 - Al-Hanini, Eman (2012), " The Risks of Using Computerized Accounting In-

formation Systems in the Jordanian Banks: Their Reasons and Ways of Pre-vention", 

European Journal of Business and Management, Vol. 4, No. 20 . 
2
وشا حتال  ، " أير الضراب  الرقابية العامة لنظم التعلرمات التحابمية الإلك رساية ف  زيال  مريرقية  - 

 .  2010الع ل الاس  ،  – 26التجل   –التعلرمات التحابمية " ، مجلة جامعة لمشق الاق صالية سالقااراية 

3  - Abu-Musa, Ahmad A. (2010), "Information security Governance in Saudi 

Organization: An Empirical Study " Pubic Administration, A Professional Quarterly 

Journal Published by the Institute of Public Administration Riyadh, Saudi Arabia. 
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اخ ماو سجرل ستطميق حروتة أم  التعلرمات ف   إل   وابةهذ  ال بع         

إل  تقييم الرضع الحال  سالتلامح الرئيجية لحروتة  ه ف التنظتات الجعرلية س

أم  اظم التعلرمات التحابمية الإلك رساية ف  بيئة العتل الجعرلي ، م  خلا  

 لوابة برية التعلرمات ف  التنظتات الجعرلية . 

هم ا ائج هذ  ال وابة أا  عل  الرغم م  أهتية حروتة أم  سوا  م  أ      

حروتة الشروات ، فإا   التعلرمات وعامل مكتل لنجاح تكنرلرجيا التعلرمات س

الألساو سالتجئرليات الخاصة بثم  التعلرمات ، وتا لم ي م ال عرف برضرح عل  

علرمات أس بيابات أم  للت تأ  التنظتات الجعرلية ليس ل يها اب راتيجيا

ساضحة سمك ربة ، سليس ل يها خط  ساضحة لل عامل مع مخا ر أم  

    التعلرمات .   

2009عطا الله أحمد الحسبان دراسة : 
(1) 

تح ي  م ي تعامل مراجع  أاظتة تكنرلرجيا  إل  هذ  ال وابة ه ف         

ة بثم  التعلرمات ف  التصاوف ال جاوية مع معايير التراجعة ال سلية ذات العلاق

 سبرية التعلرمات سأيرها عل  بقا  المنرر ال جاوية ستحقيق الأه اف العامة لها. 

سوا  م  أهم ا ائج هذ  ال اوبة أ  التراجعي  ي عاملر  بت طلمات الأم         

سالجرية الخاصة بالمنرر ، ستحافظ عل  تغييرها باب تراو م  سق  لآخر 

 ي  ستقييم التخا ر . ب وجة م ربطة م  حيث ال خطي  سال رج

سم  أهم ما سص  ب  هذ  ال وابة ضرسو  عتل الن سات سال سوات        

التج تر  لتراجع  أاظتة تكنرلرجيا التعلرمات حر  أهتية سارعية س ميعة 

س ر  أم  التعلرمات ، سأيضا ضرسو  تج ي  التعلرمات الخاصة بالشروة 

حاسلة تحجي  قراع  الميااات حج  مج ج ات ألسات تكنرلرجيا التعلرمات سم

 للمنرر م  سق  لآخر .  

 2005وأخرون   ، صلاح الدين الهيتيدراسة : 
(2) 

الأمنية بتصالوها  ال ه ي اتإل  ال عرف عل  أير  ال وابة هذ  ه ف 

ال اخلية سالخاوجية ف  أم  التعلرمات بن ائجها التماشر  سغير التماشر  ف  

ية، حيث تم إجرا  لوابة مي ااية ف  ع ل م  ضر  تطميق الحكرمة الإلك رسا

 الرزاوات الأولاية سأمااة عتا  الكمرى. 

                                                 
1
اظتة تكنرلرجيا التعلرمات بتعايير ال  قيق الخاصة بميئة عطا الله أحت  الحجما  ، " م ي تعامل م قق  أ - 

أاظتة التعلرمات للتحافظة عل  أم  سبرية التعلرمات ف  المنرر الأولاية " ، مجلة ولية بغ ال للعلرم 

 .  2009أ ،  –الع ل العشرس   –الاق صالية الجامعة 
2
ات الأمنية ف  أم  التعلرمات ف  ضر  تطميق ، "أير ال ه ي  سأمنة ماج  الربيحات ، صلاح ال ي  الهي   - 

الكمرى"، مجلة التحابمة  الحكرمة الإلك رساية: لوابة مي ااية ف  ع ل م  الرزاوات الأولاية سأمااة عتا 

(، ص 2005، )65سالإلاو  سال ثمي ، جهاز ال وابات العليا سالمحرق، ولية ال جاو ، جامعة القاهر ، الع ل 

309-378. 
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خلص  ال وابة إل  ضرسو  ال نم  إل  خطرو  ال ه ي ات ال اخلية ق   س

عل  أم  التعلرمات سترفير بيابة أمنية تحافظ عل  التريرقية سالخصرصية 

نظام التعلرمات  بثوتل  ل عم سال كاملية لكل منظتة تجع  إل  التحافظة عل  ال

 اجاح الحكرمة الإلك رساية.

 (1) 2004 أبو موسى أحمد عبد السلامدراسة : 

ة سالهامة ال   ته ل أم  يالتخا ر الرئيج بع  هذ  ال وابة إل  اخ ماو

 . اظم التعلرمات التحابمية الإلك رساية ف  التنشآت الجعرلية

التخا ر ال   ي عرض لها أم   أشاوت ال وابة إل  أ  هنار الع ي  م س

هذ  النظم ف  التنشآت الجعرلية، م  أبرزها الإلخا  غير الت عت  سالت عت  

ات م  ا، سال  مير غير الت عت  سالت عت  للميا للميااات م  قمل مرظف  التنشث 

، ساش رار الترظفي  ف  اب خ ام افس ولتات الجر، سإلخا   قمل مرظف  التنشث 

 . لنظامفيرسبات إل  ا

 Kankanhalli, Atreyi et al 2003دراسة :  
(2)

 

إل  تطرير اترذج م كامل للفاعلية الأمنية لنظام ه ف  هذ  ال اوبة          

 التعلرمات ساخ ماو  عتلياً.

أ  التنظتات الصغير  هذ  ال اوبة  إلي   ما ترصلأهم  س وا  م          

م  التنظتات الكمير  الحجم  والعة أقل أاشطةسالت ربطة الحجم تتاو  

، ستالال الإجرا ات الرقائية ف  التنظتات ال    لضتا  أم  اظام التعلرمات

م التعلرمات مقاواة مع التنظتات ال   لا ت عم إلاوتها ات عم إلاوتها العليا اظ

م التعلرمات ، ستطمق التنظتات التالية إجرا ات مش ل  عل  أم  االعليا اظ

سأ  الجهرل الرالعة سالرقائية لحتاية  ، م  بقية التنظتاتالتعلرمات أوثر 

 التعلرمات تعاز الفاعلية الأمنية لنظام التعلرمات.

 2002 أبو موسى أحمد عبد السلامدراسة : 
(3)   

ة ال   ته ل أم  اظم التعلرمات يالتخا ر الرئيجتناسل  هذ  ال وابة 

  قة ف  المنرر التصرية. ملتطالتحابمية الإلك رساية سوفاية أاظتة الحتاية ا

                                                 
1
م  الجلام أبر مرب  ، "أهتية مخا ر التعلرمات التحابمية الإلك رساية: لوابة تطميقية عل  أحت  ع - 

(، ص 2004التنشآت الجعرلية"، التجلة العلتية لل جاو  سال تريل، ولية ال جاو ، جامعة  نطا، الع ل الثاا ، )

6-54. 

2 - Kankanhalli, Atreyi et al., "An Integrative Study of Information Systems Security 

effectiveness," International Journal of Information Management, Vol. 23, (2003) PP. 

139-154. 

جرائم الكتميرتر: هل يتكن  حتاية اظام التعلرمات التحابمية الخاصة ب ؟ "  ، أحت  عم  الجلام أبر مرب   - 3

 .625-609، ص 2002وية، جامعة الاي راة الأولاية، عتا ، الأول ، ، بحرق م تتر الاق صال سالعلرم الإلا" 
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ال وابة أ  الإلخا  غير الت عت  لميااات غير  هذ  ا ائجسوا  م  

، سال  مير غير الت عت  للميااات م  قمل  صحيحة م  قمل مرظف  المنرر

الترظفي ، سإلخا  فيرس  الحابرب إل  النظام، سالكراوق الطميعية، سالكراوق 

  ف  اب خ ام افس ولتة الجر، سترجي  م  صنع الإاجا ، ساش رار الترظفي

الميااات سالتعلرمات إل  أشخاص غير مخر  لهم باب لامها، تعُ  م  أهم 

التخا ر ال   تراج  أم  النظم التذورو . وتا ق م  ال وابة بعض التق رحات 

 ل لاف  اقا  ضعف أاظتة الحتاية ف  قطاع المنرر التصري.

 السابقة : الدراسات موقع الدراسة الحالية من

تناسل  ال وابات الجابقة أهم أاراع التخا ر سال ه ي ات ال   ت عرض لها  -1

 أاظتة التعلرمات سخاصة التعلرمات التحابمية . 

أ  ضعف أاظتة الرقابة ال اخلية هر ما ق  ي لي إل  سجرل يغرات ساقا   -2

 ضعف ت لي إل  سجرل ال ه ي ات سالتخا ر ال اخلية سالخاوجية . 

 ر سال ه ي ات ال اخلية  تع  م  أوثر التخا ر ال   ت عرض لها أ  التخا -3

  الت بجات سخاصة التالية منها .

ول مناح  الحيا  عل   مماشر  بصرو  أير ق  وروساا فيرس  أ  -4

 الاق صالية ، سالصحية ، سالاج تاعية سغيرها .  

عل  ع ل م  الجراا   مماشر  بصرو  أير ق  وروساا فيرس  أ  -5

 .معا سالعرض جاام  الطل  الاق صالية سق  وا  ال ثيير عل   سالقطاعات

 

ستجع  ال اوبة الحالية إل  لوابة تثيير جائحة وروساا عل  أم  التعلرمات 

 للت بجات التاليةبصرو  عامة ، سم ي تثيير ذل  عل  اظام الرقابة ال اخلية 

 ات سذل  لميا  اق  الضعف ال   يتك  أ  تح ق ف  حا  تطميق الإجرا

الاح رازية سذل  للح  م  سالرصر  غير الترخص للميااات سالتعلرمات 

 ف  ظل تفش  فيرس  وروساا .    بهذ  الت بجاتالخاصة 

 تاسعا : خطة البحث : 

تحقيقررا لدهرر اف ال رر  يجررع  إليهررا المحررث سلسجابررة عرر  ال جرراؤلات التطرسحررة 

نظريم خطرة المحرث فر  ساخ ماو م ي صحة فرسض ال وابة التي ااية، فق  أمكر  ت

 محاسو بخلاف الإ او العام سذل  عل  النحر ال ال  : ختجة

 ع  جائحة وروساا. عامة امذ  التحرو الأس  : 

الرقابة ال اخلية ف  ظل اب خ ام تكنرلرجيا التعلرمات سأير التحرو الثاا  : 

 جائحة وروساا عليها .

 ماهية أم  التعلرماتالتحرو الثالث : 
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  عناصر سسبائل أم  التعلرمات . :  عالرابالتحرو 

 : ال وابة التي ااية . الخامسالتحرو 

 .ال وابة سترصياتا ائج 

 : نبذة عامة عن جائحة كورونا. المحور الأول

مر  عل  العالم أصاب  ال   سالأمراض الأسبئة باق  ع  وروساا فيرس  يخ لف

 لسلة أس العالم حر  مح سل جغراف  اطا  ف  ااحصر تفشيها ال   ال اويخ،

 سالإافلرااا أفريقيا، ف  غرب إيمرلا سسبا  الصي ، ف  باو  سبا  مثل بعينها

الأير  افس سالأسبئة الأمراض هذ  ت رر لم حيث الخنازير، سإافلرااا الإبمااية،

 قصير  ف ر  خلا  وروساا فيرس  ع  ا ج الذي
(1)

 . 

 

 وأثر تكنولوجيا المعلوماتفي ظل استخدام : الرقابة الداخلية الثانيالمحور 

 .عليها  جائحة كورونا

  ناس  هذا التحرو العناصر ال الية : ي

 الرقابة ال اخلية .  اظام مفهرم  -أسلا :

 . تثيير تكنرلرجيا التعلرمات عل  الرقابة ال اخليةياايا :  

 .تكنرلرجيا التعلرماتتثيير اظام الرقابة ال اخلية عل  يالثا : 

 .ام الرقابة ال اخلية ف  ظل ال شغيل الإلك رسا  للمياااتأهتية اظوابعا:

 مقرمات اظام الرقابة ال اخلية ف  ظل ال شغيل الإلك رسا  للميااات .  خامجا :

 .  مخا ر تكنرلرجيا التعلرمات -بالبا :

بابعا : أير جائحة وروساا عل  تطميق عناصر الرقابة ال اخلية فر  بيئرة ال شرغيل 

 ااات . وتا يل  : الإلك رسا  للمي

 

 -الرقابة الداخلية : نظام مفهوم  -أولا :

يقع عل  عاتق إلاو  الت بجة تصتيم اظام للرقابة ال اخلية يج ه ف مراجهة أس 

سالتعلرمات  تقليل التخا ر ال   ي رت  عليها اا هار خصرصية الميااات

 سالاب خ ام الضاو لها ف  غير صالح الت بجة سعتلائها  .  

                                                 
1
ل/ الرلي  أحت   لح  ، " ال  اعيات الاق صالية لفيرس  وروساا التج ج  عل  ال س  العربية " ، صن س  النق   - 

 .  5، ص  2020العرب  ، إبريل 
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الرقابة ال اخلية ف  ظل النظام الإلك رسا  للمياارات عنر   اظام تخ لف أه افلا س 

ف  ظل النظام التحابرم  الير سي حيرث يهر ف اظرام الرقابرة ال اخليرة إلر  تحقيرق 

سظيف ي  وئيجي ي  هتا 
(1)

 :-  

 .  الأولي : حماية موارد المؤسسة من سوء الاستخدام

ئية أس الرقابة قمل الألا  س ه  تتثرل الرقابرة س يطلق عليها الرقابة التااعة أس الرقا

 .س ترضع هذ  الرقابة لتنع ح سق ع م الكفا  .  التحابمية

 الثانيةةة: تنميةةة الكفةةاءة اةنتاجيةةة فةةي المنشةةقة و لةةمان تحقيةة  السياسةةات و

 .  الأهداف التي و لعتها إدارة المؤسسة

اا هرا  الرقابرة الرقائيرة وترا  س يطلق عليها الرقابة بال غذية الترتر   لأاهرا تمر أ بعر 

يطلق عليها أيضرا الرقابرة الإلاويرة أس الرقابرة بعر  الألا  حيرث ير م إعر ال تقراوير 

الألا  س يرر م مقاواررة الألا  الفعلرر  مررع التخطرر  س تح يرر  مقرر او الااحررراف س فرر  

 ضر  ذل  ي م تصحيح تل  الااحرافات . 

الررظيف ي  للرقابرة ال اخليرة حيرث س يلاحظ هنا أا  ترج  علاقرة سييقرة بري  هراتي  

يكررر  مرر  الصررع  الفصررل بينهتررا حيررث لا يتكرر  تحقيررق الكفررا   الإا اجيررة فرر  

التنشث  ب س  حتاية مراولها م  بر  الاب خ ام س هذا ما أو   التجتع الأمريك  

 ( " 1ف  " اشر  معايير التراجعة وقم )

 س يتك  تعريف الرقابة ال اخلية عل  أاها
(2)

رعة الجيابرات س الإجررا ات مجت " 

الت كاملررة س ال رر  تضررعها إلاو  التنشررث  س تكررر  مجررئرلة عرر  م ابعررة تنفيررذها مرر  

خرررلا  العررراملي  لررر يها س ذلررر  ل ررررفير تثويررر  معقرررر  ب حقيرررق أهررر اف التنشرررث  

 الترضرعة بتعرفة إلاو  التنشث  م  قمل س ته ف إل  تحقيق: 

 لاب خ ام . حتاية مراول الت بجة م  بر  ا -       

 إمكااية الاع تال عل  ال قاوير س القرائم التالية .  -       

 تحقيق الكفا   س الفاعلية عل  مج ري وافة أاشطة التنشث  . -       

 " تشجيع الجير بالجيابات الإلاوية ف  الطريق التربرم لها . -       

شررغيل الإلك رسارر  س اظرررا ل مرراي   ميعررة مشرركلات الرقابررة ال اخليررة فرر  ظررل ال 

علر  أهر اف  هرذا ال مراي جررف يرنعكس أيرفللميااات عن  ف  ظرل النظرام الير سي 

يتكرر  تلخرريص أهررم أهرر اف الرقابررة ال اخليررة فرر  بيئررة ال شررغيل س،الرقابررة ال اخليررة 

  -الإلك رسا  وتا يل :

                                                 
1
ي  " اظم التعلرمات التحابمية لاتخاذ . ترجتة ل/ وتا  ال ي  بعبيتك   –. ماور ج فب يف  أ. مربكر  - 

، ص 1984 صال سالإلاو  فرع القصيم ، التتلكة العربية الجعرلية : جامعة التل  بعرل ، ولية الاق ،القراوات "

238  . 
2
جامعة  نطا ، الطمعة  –ل/ بنا  ال ي  فرزي ، سآخرس  ، " أبابيات مراجعة الحجابات "، ولية ال جاو   -

  .   216-215ص ،  2002الأسل  
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 ال ثو  م  تشغيل ول الميااات الراج  تشغيلها .   - 

ي تغيررر فرر  هررذ  الميااررات أينررا  مراحررل ال شررغيل ال ثورر  مرر  أارر  لررم يحرر ق أ - 

 التخ لفة. 

 ال ثو  م  ع م ال  خل غير التصرح ب  أينا  مراحل ال شغيل .  - 

 ستح ير  الإجررا ات اللازمرة لل عامرل ةال ثو  م  تح ير  المياارات غيرر الصرحيح - 

 .معها

  ال ثور  مرر  صرحة التخرجررات س ترزيعهررا علر  الأشررخاص التصررح لهررم بررذل - 

  .فق 

 ال ثو  م  أ  النظام يعتل بطريقة عالية م  الكفا   س بثبلرب فعا  .  -   

س ق  أيرت هذ  الأه اف عل  سبائل تحقيق مفهرم س مقرمات الرقابة ال اخلية ف  

،سلك  مررع ملاحظررة أ  مكراررات سإجرررا ات بيئررة ال شررغيل الإلك رسارر  للميااررات

بيئررة عنهررا فرر   شررغيل الإلك رسارر  للمياارراتال الرقابررة ال اخليررة لا تخ لررف فرر  بيئررة 

، سلك  الاخ لاف بيكر  ف   ريقة ابر خ ام ستنفيرذ هرذ  للميااات لي سيال شغيل ا

 التكراات سالإجرا ات
(1)

 . 

 

 .  تقثير تكنولوجيا المعلومات علي الرقابة الداخليةثانيا :  

سذلر  مر  خرلا  إلر  تطررير الرقابرة ال اخليرة  تكنرلرجيا التعلرماتألي اب خ ام 

إضافة إجرا ات وقابية ج ي   ي ليها الكتميرتر ب لا م  العناصر الرقابية الي سية 

التليئة بالأخطا ، متا باع  عل  تقليل الأخطا  المشرية ال   تح ق أينرا  تشرغيل 

تثيير تكنرلرجيا التعلرمرات علر  الرقابرة العتليات الي سية. سلذل  ت ضح متياات 

 :      ف  الآت  ال اخلية

إحلا  العناصر الرقابية الإلك رساية محل العناصر الرقابية الي سية  - أ
(2)

 . 

ترفير التعلرمات ذات الجرل  العالية  - ب
(3)

 . 

منهرا ظهررو مخرا ر  تكنرلرجيرا التعلرمراتإلا أا  يرجر  تحفظرات علر  ابر خ ام 

 يتكر  أ  تر لي إلر  خجرائر جرهريرة تكنرلرجيا التعلرماتج ي   م علقة بثاظتة 

  -:  إذا تم تجاهلها. هذ  التخا ر ت تثل ف  

 ،  مخا ر التكراات التالية سالميااات -

 ، اخ فا  مجاو التراجعة   -

                                                 
1
الإبكن وية ، بنة   –أ.ل / أحت  حجي  عل  حجي  " لليل  ف  : تحليل ستصتيم النظم " ،ال او الجامعية  -

 .  346، ص 2006
2
 - Alvin A. Arens , Randal J. Elder , Mark S. Beasley ," Auditing and Assurance 

Services  ,12
th

 Edition ", New Jersey  , Prentice Hall , 2008,  P 372 . 
3
جامعة  –ل / ينا  عل  القماا  ،" مراجعة اظم تشغيل الميااات الك رسايا "، ب س  ااشر، ولية ال جاو   - 

 .  178، ص  2008التنرفية، بنة 
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الحاجة إل  خمر  سفصل التهام ف  تكنرلرجيا التعلرمات -
(1)

  . 

 

تكنولوجيا المعلوماتتقثير نظام الرقابة الداخلية علي ثالثا : 
(2)

 . 

  رياتـرـفر  يرلاق مج تكنرلرجيرا التعلرمراتعلر   ير ير يرةإ  اظام الرقابة ال اخل

  -: ه 

تضررع أهرر اف ، س ت بررس الجيابررات ، ست خررذ القررراوات ل نفيررذ العليةةا : اةدارة  

 ل حقيق أه اف التنشث  . تكنرلرجيا التعلرماتالاب راتيجية  سترج  بيئة وقابة 

تر مج مرع أاظترة أغلر  عتليرات التنشرث  الآ  تكرر  متيكنرة س عمليات المنشةقة :

، متررا ارر ج عنرر  ميكنررة وثيررر مرر  عناصررر الرقابررة  تكنرلرجيررا التعلرمرراتتطميررق 

الخاصة بالعتليات ، ستعرف بعناصر وقابة ال طميرق ، سال ر  ت طلر  مر  سظيفرة 

 أ  ت عم تصتيتها ستطريرها .  تكنرلرجيا التعلرمات

 لرجيا التعلرمراتتكنرترفر التنشث   عتلياتل عم خدمات تكنولوجيا المعلومات : 

الع ي  م  عتليرات   لأللتنشث . سذل   لعتليات ةمش رو خ مة ، ف  شكل هاخ مات

سمعظرم  وكرل، للتنشرث ال طرير سال شرغيل الخاصرة ب كنرلرجيرا التعلرمرات ت ررفر 

) مثرررل شرررمكات  المنيرررة ال ح يرررة ل كنرلرجيرررا التعلرمرررات م ررررفر  وخ مرررة عامرررة

عناصر الرقابة  ستعرفال شغيل سال خاي  (.  التعلرمات، قراع  الميااات سأاظتة

بابم عناصر الرقابرة العامرة  تكنرلرجيا التعلرماتالتطمقة عل  ول أاشطة خ مة 

ويررف يرر م تضررتي  عناصررر الرقابررة ( 1)ل كنرلرجيررا التعلرمررات. سيرضررح الشرركل 

 . التنشث لاخل ول مكر  م  مكراات 

                                                 
1
 - Alvin A. Arens , Randal J. Elder , Mark S. Beasley , 2008 , Op .Cit , p 372- 374 . 

2
 - IT Governance Institute ,"COPIT 4.1 Excerpt  - Executive Summary Framework  

", IT Governance Institute, USA , 2007 , P 15 . http://www.ITgi.org 

- IT Governance Institute, "IT Control Objectives for Sarbanes- Oxley", IT 

Governance Institute , 2004 , P20.  

http://www.itgi.org/
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 بالتنشث ( يعرض عناصر الرقابة ال اخلية  1شكل وقم ) 

 التص و: 

IT Governance Institute," IT Control Objectives For Sarbanes-Oxley ", 

IT Governance Institute ,USA , 2004, P 20. 

-:أ   ، خلص الماحث إل  (1سم  اب عراض التفاهيم الترجرل بالشكل وقم )  

لية ، ساظم الإلاو  العليا ه  التجئرلة ع  سضع ول م  اظم الرقابة ال اخ  -1

 الحروتة لضتا  تحقيق أه اف التنشث  .

عناصرررر الرقابرررة العامرررة هررر  عناصرررر الرقابرررة الت ضرررتنة فررر  عتليرررات  -2

سخرر مات تكنرلرجيررا التعلرمررات، ستشرر تل علرر  تطرررير الأاظتررة ، إلاو  

ال غيير ، الأم  ، سعتليات الكتميرتر . أمرا عناصرر الرقابرة علر  ال طميرق 

تنة فر  تطميقرات عتليرات ال شرغيل ، ستشر تل فه  عناصر الرقابرة الت ضر

 عل  الكتا  ، ال قة ، الصلاحية ، ال رخيص سفصل التهام . 

عناصررر الرقابرررة العامررة هررر   مجررئرلية إلاو  تكنرلرجيرررا التعلرمررات أمرررا  -3

عناصر الرقابة عل  ال طميق فه  م  الم اية إل  النهاية مجئرلية مشر روة 

كنرلرجيا التعلرمات س إلاو  تكنرلرجيا بي  الإلاوات التج خ مة لخ مات ت

سيتكرر  ترضرريح مجررئرليات التعلرمررات سلكرر   ميعررة التجررئرليات ت غيررر . 
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تكنرلرجيرررا سالإلاوات التجررر خ مة لخررر مات تكنرلرجيرررا التعلرمرررات إلاو  

وتا يل  التعلرمات 
(1)

:-   

ة مجرئرلة ب قرتكنرلرجيرا التعلرمرات الإلاوات التج خ مة لخر مات   - 3/1      

 ع : 

 تح ي  الت طلمات الرظيفية سالرقابية.  -3/1/1

 اب خ ام الخ مات الأسترماتيكية -3/1/2

 مجئرلة ع : تكنرلرجيا التعلرمات إلاو   - 3/2    

 ميكنة ستنفيذ الت طلمات الرقابية سالرظيفية للعتل.  -3/2/1

إاشا  عناصر وقابة ل حقيق سالتحافظة عل  ال كامرل  -3/2/2

  ال طميق.  عل  رقابةلالعناصر 

عل  التراجع بررا  ورا  لاخلر  أس خراوج  تقيريم فعاليرة عناصرر الرقابرة  -4

العامة س  الرقابة ال اخلية ف  بيئة ال شغيل الالك رسا   الت تثلة ف  عناصر

عناصر الرقابة عل  ال طميق
(2)

  . 

 

 .تأهمية نظام الرقابة الداخلية في ظل التشغيل اةلكتروني للبيانارابعا:

أهتيررة سجرررل اظررام الرقابررة ال اخليررة فرر  ظررل اظررام تشررغيل الميااررات  تلقرر  تاايرر 

  -: إلك رسايا س ذل  لع   أبماب ه 

     ي م معالجة س تخاي  بيااات العتليات التحابمية ف  صرو  غير قابلة للقرا   - 1

س سلذل  لا يتك  للفررل مراقمرة هرذ  المياارات س ال حقرق مر  لق هرا س مرضررع يها 

ال   وا  يجهل إجرائها ف  ظل النظام الي سي للتعلرمات التحابمية 
(3)

. 

ي م معالجة قر و وميرر مر  المياارات التحابرمية برابرطة الحابر  الآلر  يفرر   - 2

 ال   واا  تعالج ي سيا متا ي رت  علي  زيال  اح تا  الرقرع ف  أخطا  . 

قجم أس إلاو  ساح   ي لي ترويا ع ل ومير م  خطرات النظام التحابم  ف   - 3

بال ال  إلر  تلاشر  خصرائص الرقابرة ال اخليرة ال ر  ت علرق بفصرل الرظرائف بري  

أفرال سإلاوات الت بجة التخ لفة 
(4)

 . 

يصع  ت مع مجاو التراجعة متا ق  ي رت  علي  قيام التررظفي  غيرر الأمنرا   - 4

باخ لا  ممالغ  ائلة م  الت بجات ال   يعتلر  بها 
(1)

 . 

                                                 
1
 - IT Governance Institute ,"COPIT 4.1 Excerpt  - Executive Summary Framework  

", IT Governance Institute, USA , 2007 , P 17 . http://www.ITgi.org  
2
 - Alvin A. Arens , Randal J. Elder , Mark S. Beasley  , 2008, Op. Cit , pp  380 - 381. 

3
 . 286، ص  1984، مرجع بمق ذور  ،  فب يف  . أ . مربكر  - 

4
 -  Jack E. Kiger & James H . Scheiner ," Auditing ", New Jersey , Houghton Mifflin 

Company  , 1994  , P 392 .  

http://www.itgi.org/


 20 

ج يررر   مررر  الجررررائم سالغرررظ الترررال  فررر  ظرررل اظرررم ال شرررغيل  عاا شررراو أاررررا - 5

الإلك رسا 
(2)

 . 

 التخا ر الخاصة بنظام الاتصا  الفروي . - 6

 .  مح سل تراج  أاظتة ال شغيل الإلك رسا  ف  مكا  ساح  أس ع   أماو   - 7

ع  أصررمح ابرر خ ام الررنظم الإلك رسايررة شرريئا أبابرريا حيررث أصررمح مرر  الصرر - 8

 الاع تال عل  النظام الي سي ف  تشغيل هذ  الميااات. 

الآيرراو الجرريئة الناتجررة عرر  إصررابة اظررم ال شررغيل الإلك رسارر  بالفيرسبررات س  - 9

ال كلفة الناتجة عر  اقرص الكفرا   س الفعاليرة س تكلفرة سقر  الأفررال التجر غر  فر  

ق  يقة التجر خ مي  ال عرف عل  الفيرس  س إزال   ، س وذل  ال كلفة الناتجة ع  ف

ف  النظام 
(3)

  . 

مرع ابر خ ام الإا رار  فر  مجرا  ال جراو  الإلك رسايرة ترالال أيضرا حرالات  - 10

الغظ الترال  مع تر   علر  أ  جتيرع إجررا ات الصرفقات تر م مر  خرلا  الحابر  

الآل 
(4)

 . 

ينر ج اظررام ال شررغيل الإلك رسارر  معلرمرات وثيررر  س م نرعررة تجرراع  الإلاو   - 11

 الإشراف الأفضل عل  التنشث  وتا تجاع  التراجع ف  عتلية التراجعة . عل 

تاايررر  الاع ترررال علررر  ال عاقررر  مرررع الجهرررات الخاوجيرررة فررر  تررررفير خررر مات  -12

تكنرلرجيا التعلرمات للت بجة
(5)

. 

ي ذال طرو ال قن  ف  مجا  أاظترة الاتصرالات سالأجهرا  سالمرمجيرات، سالر -13

 ومر. أبجرعة  تك  م  معالجة التعاملاتي

                                                                                                                     
1
ابة ف  أاظتة ال شغيل الإلك رسا  للميااات س أيرها عل  ل/ أحت  حجي  عل  حجي  " مشاول الرق -)أ(  -

مجئرليات التراجع الخاوج  " ، مجلة المحرق العلتية ، ولية ال جاو  ، جامعة الإبكن وية ، الع ل الأس  ، 

 .  345، ص  1989

جامعة  –ل جاو  ولية ال/ الجي  أحت  الجقا ، سآخرس  ، " الاتجاهات الح يثة ف  التراجعة التالية "،  -)ب(   

 . 128، ص  2005،  نطا

C- R . Weber ," EDP  Auditing :Conceptual Foundations and Practice " , London: 

McGraw - Hill Book Company , 1988  ,  P. 13 .  
2
ل/ بتير محت  الجااو " الغظ التال  م  خلا  أاظتة التحابمة الإلك رساية س ح تية تطرير أبالي  - 

جامعة  نطا ، الع ل الثاا  ، الجنة  –لتراجعة س الرقابة ال اخلية " ، مجلة ال جاو  س ال تريل ، ولية ال جاو  ا

 .  158، ص  1988الثااية ، 
3
جامعة  نطا، بنة  –ب س  ااشر،  نطا: ولية ال جاو   ،" التراجعة الت ق مة "ل / محت  بام  واض  ،  -

 . 148،ص 1999-2000
4
العظيم م رل  " تثييرات الإا را  عل  التحابمة س لسو التحاب  ف  مجا  الإا را  " ، "   لع  عم  - 

لوابة تطميقية لاب طلاع ساقع اب خ ام الإا را  ف  الميئة التصرية " ، ) مجلة ال جاو  س ال تريل ، ولية ال جاو  

 .  11( ، ص  1998، جامعة  نطا ، الع ل الأس  ، 
4
لرقابة التصرفية " إلاو  التخا ر ال شغيلية س ويفية اح جاب الت طلمات الرأبتالية لها " ، اللجنة العربية ل  -

 .  7، ص  2004صن س  النق  العرب  ، أبر ظم  ، بنة 
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تاايرر  إمكاايررات حررر سق عتليررات الاح يررا  الترررال  ا يجررة غيرراب التعرررايير  -14

سالتمررالئ الفعالررة ال رر  يتكرر  الابرر نال عليهررا لل حقررق سال ثمرر  مرر  هريررة العتررلا  

 سالت عاملي  ، ف  إ او الطميعة التف رحة لشمكة الاا را .

سالشفافة التنظتة لداشرطة  الراضحة ةسالقااراي ةالنقص ف  الأ ر ال شريعي -15

 لك رساية . سالعتليات التصرفية الإ

بررررسز قضرررايا اا هرررار الخصرصرررية بشررركل م اايررر  فررر  العتليرررات التاليرررة  -16

هذ  العتليات مر  مراحرل م عر ل    لك رساية ، ف  ضر  ما ت ضتنسالتصرفية الإ

 ل جتيع ساا قا  م كرو للتعلرمات سالميااات .   

 ظام الرقابة الداخلية في ظل التشغيل اةلكتروني للبياناتمقومات ن  خامسا :

( م  معايير التراجعة عل  أ 3ينص التعياو وقم )
(1)

" ت ضت  الرقابرة ال اخليرة 

ال رر  تجرراع  علرر  تحقيررق الأهرر اف العامررة  -علرر  ال شررغيل بالحابرر  الإلك رسارر  

الحابرر  إجرررا ات ي سيررة س إجرررا ات مصررتتة فرر  برررامج   -للرقابررة ال اخليررة 

الحابرررر  وقابررررة الإجرررررا ات الي سيررررة س إجرررررا ات  هررررذ  ستشررررتل الإلك رسارررر 

الإلك رسارر  الرقابررة العامررة ال رر  ترر ير فرر  بيئررة ال شررغيل الإلك رسارر  للميااررات 

 ال طميقات التحابمية". عل  سالرقابة الخاصة 

س بال ررال  فإارر  يرر م تصررنيف عناصررر الرقابررة فرر  اظررم تشررغيل الميااررات إلك رسايررا 

ل إ
(2)

:-  

           General Controls           عناصر الرقابة العامة -      

                                                 
1
  . 166ص  ) القاهر  ، ب س  بنة اشر (،معايير التراجعة،  -التعه  التصري للتحابمي  س التراجعي    - 
2- 

 ك  الرجرع ال    : لتاي  م  ال فاصيل يت 

* ل/ ينا  القماا  " الرقابة التحابمية ال اخلية ف  النظامي  الي سي س الإلك رسا  "  )لاو الك اب الجامع  ،  

 .  193( ، ص 2003الإبكن وية ، بنة 

مراجعة مجالات بيئة تشغيل الميااات  –برامج عتلية التراجعة  –" لوابات ف  التراجعة  ل/ ينا  القماا * 

، ص  2009/ 2008جامعة التنرفية   –مراجعة ال جاو  الالك رساية "، ب س  ااشر ، ولية ال جاو   -الك رسايا 

255 – 333   . 

" صرب هيكل وقابة لاخلية فعا  مع تطرير لسو التراجع ال اخل  سالتراجع الخاوج   * ل/ محت  عل  حتال ، 

 –ال جاوية ، ولية ال جاو  ، جامعة التنصرو   تية لل واباسذل  ف  ظل النظم الالك رساية " ) التجلة التصر

 .  29  -14، ص  (  1995التجل  ال ابع عشر ، الع ل الرابع 

- Jack E . Kiger & James H. Scheiner ، op، cit، pp. 394 – 404 . 

- D.H. Taylor and W.G.،Glezen ، " Auditing Integrated Concepts and Procedures " ،    

( N.Y. ، John Wiley & Sons ، Inc. ، 1991) ،pp. 405 – 418 .  

- Walter G. Kell and William C. Boynton ، " Modern Auditing " ( New York : John 

Wiley & Sons ، Inc. ، 1992 )  pp. 440 – 444 .  

لك رسا  للميااات " ) مجلة ال جاو  س * ل/ محت  بام  واض  " التقرمات الرقابية التلائتة ف  ظل ال شغيل الإ

 .   36 -9( ، ص 1988ال تريل ، مك مة ولية ال جاو  ، جامعة  نطا ، الع ل الثاا  ، الجنة الثامنة 
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      Application Controlsعناصر وقابة ال طميق  -      

  عناصر رقابة التطبي و  عناصر الرقابة العامةالعلاقة بين  

 ت علررق بكررل مفرراهيم سظيفررة تكنرلرجيررا التعلرمررات شرراملة عناصررر الرقابررة العامررة

،الفصل بري  سظرائف تكنرلرجيرا التعلرمرات،  إلاو  سظائف تكنرلرجيا التعلرمات

تطرررير الررنظم، حيرراز  المرررامج سصررياا ها، الأمررا  الفعلرر  سالأمررا  التماشررر ضرر  

،سوذل   أخطاو ال خر  إل  الآلات سالمرامج سالميااات الت علقة بها سالنجخ الم يلة

بررة علرر  الآلات. سيجرر  أ  يقرررم الاح يررا  ستخطرري  الطررراوئ س مخررا ر الرقا

التراجع ب قييم عناصر الرقابة العامة للت بجة وكرل أي ورحر   ساحر   
(1)

. سهر  

وقابة مااعة ف   ميع ها حيث يعن  سجرلها الرقاية م  ح سق الأخطا 
(2)

 . 

ف طمررق عنرر  تشررغيل العتليررات سهرر  وقابررة مك شررفة  عناصررر وقابررة ال طميررقأمررا 

مك شرررفة لأاهرررا تكشرررف الأخطرررا  بعررر  حررر سيها ،  سمصرررححة فررر   ميع هرررا .فهررر 

سمصححة لأاها ت ثو  م  أ  الأخطا  ال ر  ترم او شرافها قر  ترم تصرحيحها . سهر  

وقابررة خاصررة فرر   ميع هررا لأاهررا تروررا علرر  لسوات العتليررات ) لسو  الإيرررال ، 

لسو  الإافرا  ..... الرخ ( سالرنظم ال طميقيرة التشرر روة فر  هرذ  الر سوات . سي تثررل 

هرر ف العررام لرقابررة ال طميررق فرر  ال حقررق مرر  أ  العتليررات مصرررح بهررا سأارر  تررم ال

تججيلها ستشغليها سال قرير عنها بال قة التطلربة 
(3)

. سعلر  ذلر  ت علرق عناصرر  

وقابة ال طميق ب طميقات معينة سلا ت ير عل  ول سظائف تكنرلرجيا التعلرمرات . 

  مراجعررة ) وررل حجرراب أس ال طميررق لكررل مجررا ةسلررذا يجرر  تقيرريم عناصررر وقابرر

مجترعة عتليات ( ي ثير بال طميق سالذي يقرم التراجرع برال خطي  لتراجع ر  بترا 

ي لي إل  تقليل الخطث الرقاب  التح تل
(4)

. حيث ي م تصتيم عناصر الرقابة علر  

ال طميررق لكررل براررامج تطميقرر  لتجرراع   الت بجررة علرر  تحقيررق أهرر اف مراجعررة 

                                                 
1
 - Alvin A. Arens , Randal J. Elder , Mark S. Beasley , Op.Cit ,2008, p  374 . 

2
 .   354مرجع بمق ذور ، ص ليل ستصتيم النظم " ،أ.ل / أحت  حجي  عل  حجي  ، " لليل  ف  : تح  -
3
  .  366افس الترجع الجابق ، ص  -
4
 .  183مرجع بمق ذور  ، ص  ،2008، أ.ل / ينا  عل  القماا  " مراجعة اظم تشغيل الميااات الك رسايا "   -
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ال رحيررررل  –ال رقيرررر   –ال مريرررر   –ال قررررة  – تررررا  الاو –العتليررررات ) الرجرررررل 

سال لخيص (، سوغم أ  بعض عناصر الرقابة عل  ال طميرق تر ير علر  ساحر  أس 

عرر ل قليررل مرر  أهرر اف مراجعررة العتليررات فررإ  معظررم العناصررر الرقابيررة تتنررع أس 

تك شررف عرر   أاررراع مرر  الأخطررا  . سيتكرر  إتتررام عناصررر الرقابررة علرر  ال طميررق 

ميرتر أس برابطة الأفرال . ستقجم عناصر الرقابة علر  ال طميرق إلر  برابطة الكت

، ال شرغيل س التخرجرات ( ست شرراب   عناصرر وقابررة التر خلاتيرلاق مجترعرات )

أه اف ول مجترعة مع الأخرى إلا أ  إجرا ات تحقيق هذ  الأه اف تخ لف
(1)

 . 

 

عناصررر تحررل محررل  ةسيجرر  ملاحظررة أ  عناصررر وقابررة ال طميررق الأسترماتيكيرر

الرقابررة الي سيررة. ستكررر  عناصررر الرقابررة العامررة أوثررر أهتيررة، حيررث أ  عناصررر 

وقابة ال طميق ت راج  لاخل المرامج لتنع ساو شاف العتليرات الغيرر مصررح بهرا، 

ست و  عل  الاو ترا  سال قرة سال فرريض سصرلاحية عتليرات ال شرغيل.  سعناصرر 

ابرررة ال طميرررق، سولاهترررا يلرررام الرقابرررة العامرررة تلرررام لررر عم ال رظيرررف لعناصرررر وق

للتجرررراع   فرررر  ال ثويرررر  علرررر  ال شررررغيل الرررر قيق سال كامررررل للتعلرمررررات الناتجررررة 

 سالتج خ مة ف  الإلاو ، سالرقابة سال قرير ع  الت بجة.

 

يجرر  أ  يكررر  التراجررع الرر اخل  علرر  علررم بكررل مرر  الرقابررة العامررة سوقابررة  س

ا التعلرمررات بجرري  أس معقرر ، ال طميررق، برررا  وررا  ابرر خ ام الت بجررة ل كنرلرجيرر

سمعرفة الرقابة العامة تاي  م  قر و  التراجرع فر  تقيريم سالاع ترال علر  وقابرات 

ال طميق الفعالة ل قليل خطر الرقابة لأه اف التراجعة 
(2)

سلذا يج  عل  التراجع .

أ  يقرم ب قييم فاعليرة عناصرر الرقابرة العامرة قمرل تقيريم عناصرر وقابرة ال طميرق، 

عناصررر الرقابررة العامررة لهررا تررثيير قررري علرر  فاعليررة عناصررر وقابررة حيررث أ  

فإذا واا  عناصرر الرقابرة العامرة غيرر فعالرة فإار  يرجر  اح ترا  سجررل  .ال طميق

سذلر  بغرض النظرر  ،أخطا  هامة ف  ول تطميرق محابرم  يع تر  علر  الكتميررتر

ر الرقابرة ع  ارعية عناصر وقابة ال طميق. سم  ااحية أخري إذا ترافرت عناص

العامة يرج  اح تا  ومير لايال  الاع تال علر  عناصرر وقابرة ال طميرق. سيرضرح 

 ال طميق.  عناصر وقابةس  عناصر الرقابة العامة( العلاقة بي  2)وقم  الشكل

 

تع مررر التراجعررة ال اخليررة مرر  العناصررر الهامررة فرر  اظررام الرقابررة ال اخليررة فهرر   س

فعالي رر  سوفا ترر ، حيررث أورر ت الع يرر  مرر   تعتررل علرر  تطرررير  ستحجررين  سزيررال 

سالإص اوات التهنية علر  أار  يجر  أ  يكرر  للتراجعرة ال اخليرة لسو  تال وابا

                                                 
1
 - Alvin A. Arens , Randal J. Elder , Mark S. Beasley , Op.Cit ,2008, p  378 . 

2
 - The same previous reference,p 380 . 
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فرر  إعرر ال تقريررر الإلاو  عرر  فعاليررة اظررام الرقابررة ال اخليررة بالت بجررة سذلرر  عرر  

 ريق م ابعة تشغيل ستقييم اظام الرقابة ال اخلية سإخطاو الإلاو  بنقرا  الضرعف 

قررر  الترجرررل  فيرر سال
(1)

. حيررث أصرر و مجتررع التررراجعي  الرر اخليي  بالرلايررات 

اشررر  مق رحررة لتعررايير التراجعررة ال اخليررة بعنرررا   1994فرر  عررام  IIAالت حرر   

 Reporting on Overall System ofع  اظم الرقابة ال اخلية وكل  ال قرير

Internal Control  يررر إلاو  حيررث تضررتن  تلرر  النشررر  اترررذج مق رررح ل قر

تقريرر سف  افس العام صر و  ، التراجعة ال اخلية ع  فعالية اظام الرقابة ال اخلية

 بهررذا الخصرررص . س Ruttemanفرر  ونرر ا س أيضررا تقريررر لجنررة  COCOلجنررة 

ستقريرررر لجنرررة  ،1992بالرلايرررات الت حررر   عرررام  COSO الررر  تقريرررر لجنرررة 

Cadbury  فرررر  افرررررس العرررررام ، سلجنرررررةHampel  سلجنرررررة ، 1998فررررر  عرررررام

Turnbull  ف  التتلكة الت ح   سذل  بضرسو  إع ال تقريرر عر   1999ف  عام

تتثررل  واارر  . سلكرر  هررذ  الت طلمررات بتعرفررة الإلاو  ال اخليررة فعاليررة اظررم الرقابررة

 Sarbanes-Oxleyسجرا  قراار  .  سلكنهرا غيرر ملامرة  مق رحرات أس ترصريات

ار  إلاو  وررل شررروة حيررث ألررام القررا  A-404 التقطررعفرر   2002ملامررا عررام 

مجرراهتة بإصرر او تقريررر ضررت  ال قريررر التررال  الجررنري ي ورر  مجررئرلية مجلررس 

الإلاو  ع  سجرل اظام للرقابة ال اخلية ستنفيذ  بفعالية 
(2)

 . 

وتا أسضح  معرايير الألا  التهنر  للتراجعرة ال اخليرة  لسوهرا فيترا ي علرق برنظم 

أار  " يجر  علر  اشرا  التراجعرة علر    2130الرقابة ال اخلية ف  التعيراو وقرم 

ال اخليررة مجرراع   التنشررث  فرر  الحفرراظ علرر  اظررم وقابيررة فعالررة عرر   ريررق تقيرريم 

فعالي ها سوفا تها سضتا  ال طرير سال حجي  التج تر لها
(3)

  ." 

                                                 
1
ل/ اصر عم  الرهاب، ل/ شحاتة الجي  شحاتة،" الرقابة سالتراجعة ال اخلية الح يثة ف  بيئة التعلرمات  - 

 .    104  -103، ص ص  2006سعرلتة أبرا  التا  " ، الإبكن وية : ال او الجامعية ، 
2
 - The Institute Of Internal Auditors, " Sarbanes – Oxley Section 404 : A Guide for 

Management by Internal Controls Practitioners ", AII, 2
nd

 Edition , January 2008 ,PP 

18 – 21 .www.theiia.org .  

- Henning Hagerman , William Kinney , Karlheinz Kuting , Claus-Peter Weber ," 

Internal Audit Handbook Management with the SAP-® Audit Roadmap ", German : 

Acid-free paper ,2008 ,P 570. 

- Rosslin John Robles , and others , " SOX and Its effects on IT security Governance 

", Op. Cit ,P 83 . 
3
 - The Institute Of Internal Auditors (IIA ) , " International Standards for the 

Professional Practice of  Internal Auditing " , USA , Florida  , 2010, P12 .    
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 قال طميعناصر وقابة س  عناصر الرقابة العامةيرضح العلاقة بي   ( 2الشكل وقم ) 

 التص و : 

Alvin A. Arens , Randal J. Elder , Mark S. Beasley ," Auditing and 

Assurance Services  ,12
th

 Edition ", New Jersey ,Prentice Hall ,2008 , P 

375 .  

  : تكنولوجيا المعلوماتاطر مخ -سادسا :

  تكنولوجيا المعلومات مفهوم مخاطر -أ

يتك  تعريرف مخرا ر تكنرلرجيرا التعلرمرات 
(1)

أاهرا " مجترعرة التخرا ر علر   

 تكنرلرجيرا التعلرمراتالترتمطة بابر خ ام ، سحيراز  ، ستضرتي  ، سترثيير ستمنر  

لاخل التنشث  . سهر  ت ضرت  ورل مر  ال كرراو سال رثيير الغيرر م ور ا  ، س تخلرق 

تحرر يات ل حقيررق الغايررات سالأهرر اف الابرر راتيجية سوررذل  عرر م ال ثورر  فرر  م ابعررة 

ترج  لائتا ، برا    تكنرلرجيا التعلرمات أ  مخا رالفرص " . سيج  ملاحظة 

تم او شافها أس لرم ير م ذلر  مر  خرلا  إلاو  التنشرث  ، سعلر  ذلر  اجر  أ  مر يري 

يح رراجر  إلرر  تثبرريس بيابررات سإجرررا ات بررليتة لرقابررة  تكنرلرجيررا التعلرمررات

 . تكنرلرجيا التعلرماتالتخا ر الرئيجية الت علقة بعتليات 

 

                                                 
1
 -IT Governance Institute ,"Enterprise Risk : Identify, Govern and Manage IT Risk – 

The Risk  IT Framework " , IT Governance Institute ,USA , 2009 , p 11 .  
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   تكنولوجيا المعلوماتطر أنواع مخا -ب
حيرث يرجر   تكنرلرجيا التعلرمراتتماين  ستنرع  الآوا  حر  تصنيف مخا ر  

  -ع   تصنيفات لها . سفيتا يل  عرض لأهم هذ  ال صنيفات :

:  التصنيف الأول
(1)

 إل  : تكنرلرجيا التعلرماتيقرم ب صنيف مخا ر  

  Investment or Expense riskمخا ر الاب ثتاو أس الإافا    -1

  Access or Security riskمخا ر الرصر  أس الأم      -2

  Integrity riskمخا ر الجلامة ) ال كامل (   -3

 Relevance riskمخا ر التلا مة    -4

  Availability riskمخا ر الإتاحة    -5

  Infrastructure risk مخا ر المنية ال ح ية    -6

 Project ownership risk مخا ر ملكية التشرسع   -7

 

:  قام  لجنة ال كنرلرجيا التنمثقة م  الاتحال الر سل  للتحابرمي   التصنيف الثاني

IFAC  إل  يلاق أارراع وئيجرية مر   تكنرلرجيا التعلرماتب صنيف مخا ر اظم

التخا ر ه 
(2)

:-  

 مخا ر المنية ال ح ية لنظم تكنرلرجيا التعلرمات .   -1

 مخا ر تطميق تكنرلرجيا التعلرمات .    -2

 ا ر تكنرلرجيا التعلرمات الخاصة بثعتا  التنشث  .مخ -3

  
:  التصنيف الثالث

(3)
 إل  : تكنرلرجيا التعلرماتيقرم ب صنيف مخا ر  

 عل  مج ري التنشث .  تكنرلرجيا التعلرماتمخا ر  -1

علرر  مجرر ري العتليررة ال شررغيلية ) التخررا ر  تكنرلرجيررا التعلرمرراتمخررا ر  -2

 العامة ل كنرلرجيا التعلرمات (.

التخرررا ر الخاصرررة ب كنرلرجيرررا التعلرمرررات ) مخرررا ر تطميقرررات سخررر مات  -3

 (تكنرلرجيا التعلرمات

 هر ال صنيف الذي يلائم فكر  ال وابة .  الأس  فسيع مر ال صني

                                                 
1
 -  The National Computing Centre ,"IT Governance : Developing a successful  

governance strategy", National Computing Centre ( NCC) , 2005 , p 29 .      
2
إ راو  –ل/ محت  محت  إبراهيم منصرو ، " تثيير ال جاو  الالك رساية عل  تصتيم اظرم التعلرمرات التحابرمية  - 

" ، مرر تتر ال جرراو  الالك رسايررة الآفررا  سال حرر يات ، وليررة ال جرراو  جامعررة الإبرركن وية، التجلرر  الأس  ،  -مق رررح 

   173-172، ص 2002يرلير 27 -25الإبكن وية 
3
 - Mario Spremic ," IT Governance and IT Risk Management for Supporting ' 

Always-on ' Enterprise Information Systems" , IGI Global , 2010, p 8 .   
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فةةي بي ةةة  أثةةر جائحةةة كورونةةا علةةي تطبيةة  عناصةةر الرقابةةة الداخليةةةسةةابعا : 

 : التشغيل اةلكتروني للبيانات

اررا إلرر  اصررابة أفرررال التج تررع متررا ألي إلرر  أ  تلجررث ألي اا شرراو فيرررس  وروس

إل  اتمراع بعرض الإجررا ات الاح رازيرة سذلر  للحر  مر   سالت بجاتالحكرمات 

 :  اا شاو الفيرس  منها

 تخفيف العمالة :  -أ

ق  ي لي تخفيف العتالرة فر  إلاوات تكنرلرجيرا التعلرمرات إلر  ال خلر  عر  ممر أ 

،  فر  التعرفرة سبصرفة خاصرة مرع التشرغلي عرا  الفصل ف  التهام  ، سمفهررم ال

لا ررلاع علر  الميااررات سالتعلرمررات حيرث برري م مرنح التشررغلي  صررلاحيات أوثرر ل

. متا ي لي إل  ضعف اظرم ل جير العتل  المرامج التج خ مة سالخاصة بال شغيل 

إل  زيال  اح تالات اخ را  الأاظترة مر  الر اخل ذل  ق  ي لي  سالرقابة ال اخلية 

زيال  ال ه ير ات سالتخرا ر ال اخليرة . حيرث تعر  التخرا ر ال اخليرة مر  أوثرر أي 

اها تع  ف  الأبرا  مشركلة أفررال علر  علرم أالتخا ر ته ي  لنظم التعلرمات ؛ اذ 

لرمعض الأضرراو  تتام بالنظرام ساقرا  القرر  سالضرعف بر  مترا يعررض الت بجرا

عترلا  أس مخرا ر الجرتعة ، التح تلة مثل الخجائر ف  الإيرالات ، برقة أمرا  ال

 أس برقة التلكية الفكرية سغيرها م  التخا ر.  

 الأغلاق التام :  -ب

تفشرر  فيرررس  وروساررا بشرركل بررريع سم نررام    لجررثت بعررض الحكرمررات بجررم

سعجا التنظتات الصحية لهرذ  الر س  إلر  اتمراع بيابرة الأغرلا  ال رام سالكامرل. 

يرف مرظفيهرا بالعترل مر  التنراز  متا لفع بعرض الشرروات سالت بجرات إلر  تكل

سابرر خ ام أجهررا  الحابرر  الشخصررية لكررل مررنهم فرر  القيررام بثعتررالهم الخاصررة 

بالشررروات سالت بجررات . سألي هررذا إلرر  عرر م ابرر خ ام المنيررة ال ح يررة الت منررة 

للت بجررات فرر  عتليررة الرر خر  علرر  الميااررات سالتعلرمررات سابرر خ ام الأجهررا  

ة متا يجرهل علر  الت لصصري  مر  سجررل يغررات الشخصية للعاملي  غير الت من

أمنية للر خر  علر  الأجهرا  س شرمكات الاتصرا  س المررامج ،سالعتليرات الخاصرة 

سق  ي لي اب خ ام العاملي  الأجها  الشخصية الغير م منة ترثمي  بالت بجات .  

ورراف  إلرر  سقرررع بعررض التخررا ر سذلرر  بجررم  بررهرلة اخ رررا  هررذ  الأجهررا  

 ت لصصي   منها :   الشخصية م   ال

   مخرا ر الرصرر  أس الأمرAccess or Security risk  هر  خطرر :

 تجرب التعلرمات الضرسوية س الحجابة لغير التخرلي  لذل  . 

  )  مخا ر الجلامة ) الكتاIntegrity risk  س ه  خطر أ  الميااات لا :

 ة .يتك  الاع تال عليها لأاها غير مرخصة أس غير واملة أس غير لقيق
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  مخررا ر التلا مررةRelevance risk س هرر  التخررا ر الترتمطررة بعرر م :

سصر  التعلرمرات الجرليتة  ) التنابرمة ( للشرخص التنابر  ) أس العتليرة 

 أس النظم ( ف  الرق  التناب  ح   تجتح باتخاذ الإجرا  التناب .

 مخا ر ال رافرAvailability risk  . س ه  مخا ر فق  الخ مة : 

 

أ  الطميعررة التف رحررة للتعرراملات الإلك رسايررة مرر  خررلا  شررمكات  فترر  الراضررح

الاتصا  ، خلق  قضايا أمنية لإلاوات الت بجات التالية ت علق بالجرية س بلامة 

التعلرمررات س الرر حكم فرر  الرر خر  إلرر  الأاظتررة س الشررمكات س ال ثورر  مرر  هريررة 

لا شر  فير  أ   التج خ مي ، بالإضافة إل  الاح فراظ بجرجلات للتعراملات. س مترا

الضعف أس الخلل ف  ال عامل مع هذ  القضايا ق  يقرل إل  مخرا ر إضرافية لإلاو  

الت بجررات التاليررة والتخررا ر القاارايررة س مخررا ر الجررتعة. س ي عرري  علرر  هررذ  

 الت بجات مراعا  ع ل م  التمالئ ف  هذا الخصرص: 

 لرنظم لتنرع إتماع بيابات س إجرا ات تحقق تثمي  الاتصالات مر  س إلر  ا

 أس الح  م  اخ را  غير الترخص لهم للنظم أس إبا   اب خ امها.

  . الرقابة عل  لخر  النظم س تح ي  شخصية التج خ مي 

  حتاية النظم م  اح ترالات القيرام بتتاوبرات غيرر مررخص بهرا مر  قمرل

 العاملي  بالت بجة الجابقي  أس الج ل أس الت ق ي . 

 يتة للرر خر  علرر  الأاظتررة الإلك رسايررة ال ثورر  مرر  سجرررل اظررم تحريررل بررل

 الخاصة بشمكة الإا را . 

  ال ثوررر  مررر  سجرررررل الإجررررا ات التنابرررمة لحتايررررة التعلرمرررات الت علقررررة

بالتعررراملات الإلك رسايرررة س الجرررجلات س التعلرمرررات، س التحافظرررة علررر  

 برية هذ  التعلرمات أينا  اا قالها أس تخاينها. 

 يق جتيع التعاملات الإلك رساية.  سجرل آليات س قراع  ساضحة ل  ق 

   وتررا ي عرري  علرر  الت بجررات معالجررة التخررا ر الأمنيررة ال رر  قرر  تنشررث مرر

 شمكاتها ال اخلية .

بالإضافة إل  ال ثو  م  وفا   الإجررا ات الأمنيرة س برلامة المياارات، فرإ  اا ظرام 

مر   ترفير الخ مات التصرفية الإلك رساية عل  م او الجاعة يتثرل عنصررا هامرا

مكراات إلاو  س ترفير هذ  الخر مات، الأمرر الرذي تعراز  م طلمرات التنافجرة مر  

جهة س الحاجة إل  الح  م  مخا ر الجتعة ال   ق  تنشرث مر  عر م اا ظرام الخ مرة 

   -م  جهة أخري. س لذل  ي عي  عل  الت بجات التالية ما يل :
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 رقف. س يج  ترجي  أ  تح ل الآليات الم يلة لاب ئناف الخ مة ف  حا  أي ت

اه ترررام خررراص للقررر و  علررر  ابررر رجاع الجرررجلات الإلك رسايرررة س التاليرررة 

 الضرسوية لاب ئناف الأعتا . 

   أ  تقرم بتراجعات لسوية لخط  الطراوئ س مراصلة الأعتا  ح ر  تكرر

م جقة مع العتليات الجاويرة للمنر  س خططر  الابر راتيجية. س يجر  عرلاس  

مرراوات لسويررة لضررتا  قرر و  المنرر  علرر  علرر  ذلرر  إخضرراع الخطرر  لاخ 

تنفيذها ف  حا  ال عرض ل رقف خطير ف  الأعتا 
(1)  . 

   وتا ي عي  عل  المنرر إيجال ب ائل ف  حالة الاع تال عل  الترول الخراوج

 ف  ترفير هذ  الخ مات. 

  وتا يج  الأخذ ف  الاع ماو ح سق أعطا  ما ف  شرمكة الإا رار  س العترل

 راوئ ف  هذ  الحالة.عل  تمن  خط  للط

  ق  يكر  م  التفي  ال عاق  مع أح  بيرت الخمر  لاو شاف الخلل ف  الأاظتة

س بصرو  لسوية س ذل  للح  م  الهجتات ال   ق  تجاهم ف  تعطيل اا ظرام 

 الخ مة.  

 أمن المعلومات . ماهية:  الثالثلمحور ا

 ي ناس  هذا التحرو العناصر ال الية : 

   التعلرمات . أسلا : مفهرم أم

 ال ه ي ات ال   ت عرض لها التعلرمات سأاظت ها . ياايا :

 . وتا يل  :  يالثا : الهجتات الإلك رساية سأاراعها

 أولا : مفهوم أمن المعلومات : 

علر  أار  " العلرم الرذي يعترل علر  تررفير الحتايررة  أمر  التعلرمراتيتكر  تعريرف 

عليهرا سذلر  مر  خرلا  تررفير  ع ر ا الاللتعلرمات مر  التخرا ر ال ر  تهر لها أس 

الألسات سالربررائل الررلازم ترفيرهررا لحتايررة التعلرمررات مرر  التخررا ر ال اخليررة أس 

أارر  " التفرراهيم سال قنيررات سال رر ابير ال قنيررة وتررا يتكرر  تعريفرر  علرر  الخاوجيررة " . 

سالإلاوية التج خ مة لحتاية أصرر  التعلرمرات مر  الرصرر  غيرر التجرترح بر  

وشرررفها أس ال لاعررر  بهرررا ، أس  هرا أس حيازتهرررا أس الإضرررراو بهرررا ، أسبررر عتررر ا أس

مها " اتع يلها أس فق ها أس إبا   اب خ 
(2)

  . 

يظهر مفهرم  أسخاصة الاا را  ب  تسمع تطرو تكنرلرجيا التعلرمات سالاتصالا

أمررر  التعلرمرررات بشررركل ضررررسوي سملرررح سذلررر  للحفررراظ علررر  بررررية المياارررات 

                                                 
1
اللجنة العربية للرقابة التصرفية " إلاو  التخا ر ال شغيلية س ويفية اح جاب الت طلمات الرأبتالية لها " ،  - 

 .  20مرجع بمق ذور  ، ص 
2
 - McDaniel, George(1994), “IBM Dictionary of Computing”, McGraw-Hill, 

Inc, New York, 1994. 
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مر  سضرع ال عريرف ال رال  لأ ترمعل  الاا را  سعلر  ذلر   ةسالتعلرمات الت  اسل

عمرراو  عرر  مجترعررة الإجرررا ات الخاصررة بحتايررة اظررم  علرر  أارر  "التعلرمررات 

التعلرمات ستثمي  التعلرمات الت  اسلة عمر الإا را  م  الرصر  أس الابر خ ام 

امر  وترا ق. " غير التصرح ب  أس الكشف عنهرا أس تعطيلهرا أس تعر يلها أس إتلافهرا

 The Committee on Nationalلررنظم التعلرمررات الأمرر  القرررم  لجنررة 

Security Systems علرمررات علرر  أارر  " حتايررة الت أمرر  التعلرمرراتف يررب عر

سعناصرها الهامة بتا ف  ذلر  الأاظترة سالأجهرا  ال ر  تجر خ م هرذ  التعلرمرات 

ربرلها "تستخااها س
(1)

لأار  يشرتل  . سيع مرر هرذا ال عريرف هرر ال عريرف الأاجر  

تل عل  الأجها  سالمرامج ال   تخرا   شيالتعلرمات بكافة أشكالها سعناصرها س

ي جررع مفهرررم أمرر  التعلرمررات ليشررتل ستعررالج ستربررل هررذ  التعلرمررات . سبهررذا 

 التحاسو الآتية : 

حتايررة التعلرمررات مرر  الضرررو بكافررة أشرركال  ، مرر  حيررث التصرر و برررا   -

 فيرسبات ( أس وا  بهرا أس م عت  . أشخاص ) الهاورز ( أم برامج ) ال

حتاية التعلرمات م  الرصر  غير التصرح بر  ، اس الجررقة ، أس الال قرا  ،  -

 أس ال غيير ، أس إعال  ال رجي  ، أس بر  الاب خ ام . 

 حتاية ق و  التنشث  عل  الاب تراو سألا  أعتالها عل  أحج  سج  .  -

ج ال طميقية ل ي التنشث  م  العتل تتكي  أاظتة تكنرلرجيا التعلرمات سالمرام -

    بشكل آم  .  

 

العناصرر الأبابرية  سم  أجل ترفير بيئة آمنة يشر ر  أ  يكرر  هنرار مرايج مر  

م مجترعة م  الربرائل سذلر  للحفراظ اوتا يج  أ  ي م اب خ  . لأم  التعلرمات 

هرذ   عل  الميااات سالتعلرمات الخاصة بالشروات سالت بجرات التخ لفرة . ستقررم

الربائل ف  معظتهرا علر  ابر خ ام اظرام ال عريرف بشرخص التجر خ م سمريرقيرة 

الاب خ ام سمشرسعي   سهذ  الربائل ته ف إل  ضتا  اب خ ام النظام أس الشمكة 

م  الشخص التخر  ل  بالاب خ ام ، ستضم هذ  الطرر  ولترات الجرر بثاراعهرا ، 

ل عريف الميرلرجيرة سال ر  تع تر  سالمطاقات الذوية التج خ مة لل عريف ، سبائل ا

التصررررح لررر  بابررر خ ام المياارررات علررر  برررتات معينرررة فررر  الشرررخص التجررر خ م 

بالأقفررا  الإلك رسايررة  فسالتعلرمررات ، سيتكرر  أ  اضررم الرر  هررذ  الطررر  مررا يعررر

  ال   تح ل منا ق النفرذ . 

                                                 
1
 -A- The Committee on National Security Systems: http://www.cnss.gov 

     B - Withman, M. and Mattord, H.(2005), “Principles of Information Security”, 

Second Edition, Thomson Course Technology, 2005, p 34. 

  

http://www.cnss.gov/
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 التهديدات التي تتعرض لها المعلومات وأنظمتها . : ثانيا

ير  تحي  بثاظتة التعلرمات شثاها ف  ذل  شث  أي اظام مف رح هنار ته ي ات وث

برا  م   مخ لفي بثوثر م   ريقة ، سم  قمل أشخاص   يتك  الرصر  إلي

لاخل التنشث  أس خاوجها ، سف  أسقات مخ لفة . ست ع ل هذ  ال ه ي ات ست نرع 

تقجيم ب نرع هياول أاظتة التعلرمات ساقا  الضعف فيها ) الثغرات ( سيتك  

ته ي ات أم  التعلرمات إل  يلاق فئات وئيجية تح ري ول فئة عل  ع ل ومير 

وتا  م  ال ه ي ات سال   تش رر ف  خصائص عامة ساح   ، سهذ  الفئات ه 

 :(1بالج س  وقم )

 أاراع ال ه ي ات لأم  التعلرمات( يرضح 1ج س  وقم )

 مصادر التهديدات  التعريف اتالتهديد
 ته ي ات -1

 فنية

 ه ي ات الناجتة ع  ت تثل ف  ال

القصرو سالأخطا  الفنية ف  

مخ لف أاظتة أم  التعلرمات 

سال   يغل  عليها الطابع الفن  

 .  ب س  أي ت خل بشري 

ته ي ات عيرب ال صتيم  -

سال شغيل : ست تثل ف  عيرب 

ال صتيم ف  الأجها  سالمرامج 

سوذل  عيرب سالشمكات 

نفاذ ال شغيل ال   ق  ت لي ال  ال

إل  التعلرمات بطريقة غير 

 شرعية . 

ته ي  تش   التعلرمات : ي لي  -

تش   التعلرمات إل  تطميق 

أاظتة أم  معلرمات م ع ل  

ب ع ل أماو  التعلرمات سهر ما 

ق  ي لي إل  سجرل سلر يغر  

يتك  م  خلال  النفاذ إل  وامل 

 التعلرمات للتنشث    منظرمة

سأم   ل كنرلرجيا التعلرماتللمنية ال ح ية جي  سهنا تظهر أهتية ال صتيم ال

 :  مثل نظم للرقابة ال اخلية للت بجة ال صتيم الجي  ل ، سأيضا أهتية التعلرمات 

 أاظتة حتاية الشمكات سال رصيلات . -

 أاظتة حتاية المنية ال ح ية .  -

 أاظتة حتاية اظم ال شغيل .  -

 أاظتة حتاية المرامج سال طميقات .  -

 ة قراع  الميااات . أاظتة حتاي -

 أاظتة حتاية الرصر  أس ال خر  غير التصرح للميااات سالتعلرمات .  -
 ته ي ات -2

 بشرية 

ال ه ي ات الناجتة ع  العنصر 

المشري برا  عت ا أس ع   ريق 

الخطث ف  الرصر  غير التصرح 

ست ع  مصالو ال ه ي ات المشرية 

 لنظم التعلرمات ف  الآت  : 

 التج خ م الشرع  الفاب   -
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ب  إل  التعلرمات سذل  لإتلافها أس 

تجربيها أس الحا  الضرو بالعتلا  

 بطريقة غير أخلاقية .   هاامأس اب خ 

 مرظف التنشث  الفاب   -

التج خ م الشرع  س مرظف  -

التنشث  غير الراعيي  بالتخا ر 

 الأمنية 

 الشروات التنافجة . -

 الهاورز .  -

 التنظتات الإوهابية.  -

   سالمرامج . الأجها امرولس -

 ال عم الفن  الخاوج  .  -

ترفير مجترعة م  الضراب  سالإجرا ات  يج  تسللح  م  هذ  ال ه ي ا

سال حقق م  الال اام بها سبصفة خاصة ف  إلاوات تكنرلرجيا التعلرمات سال   

 ت حكم ف  أاظتة التعلرمات الخاصة بالشروات سالت بجات التخ لفة مثل : 

 ت بجات باب خ ام المطاقات الخاصة بكل منهم . ال خر  للشروات سال 

  سضع حجاباتSensors  . حريق قرب أجها  تخاي  الميااات 

   اب خ ام الأجها  الخاصة بالشروات سالت بجات التخ لفة م  قمل التررظفي

فرر  حالررة ابرر خ ام الاا رارر  ، سعرر م ابرر خ ام أجهررا  أخررري مثررل الأجهررا  

 .  Laptopالشخصية مثل  

 سالفصررل بينهررا  تكنرلرجيررا التعلرمرراتلرظررائف التخ لفررة لاخررل إلاو  تح يرر  ا

 سذل  تحقيقا لتم أ الفصل بي  التجئرليات ستقجيم العتل . 

   اب خ ام مفهرم العرا  فر  التعرفرة سبصرفة خاصرة مرع التشرغلي  ، حيرث أ

سظيفررر هم ت ررريح لهرررم فرصرررة الا رررلاع علررر  المياارررات سالتعلرمرررات الخاصرررة 

رامج التجرر خ مة ، لررذا فترر  التفضررل ألا يكررر  لهرر لا  بال شررغيل سعلرر  المرر

التشغلي  معرفة بكيفية إع ال المرامج سالقيام بإجرا  ال عر يلات عليهرا، حيرث 

يج  ع م تتكي  أي فرل م  ال حكم ف  النظام بثوتل  أس ف  الأاظتة الفرعية 

التكراة ل  لأ  ذل  ياي  م  اح تالات اخ را  الأاظتة 
(1)

  . 

 رصر  للميااات سالتعلرمات م  خلا  تطميق تقيي  ال
(2)

  : 

o مثل تخصيص شفرات لدشخاص التجترح لهم لك   مال صريح بالاب خ ا :

 يج خ مرها عن  الحاجة إل  الرصر  للميااات . 

o ت التهتة . ااسضع أجها  لل حقق م  بصتة الشخص عل  أجها  الميا 

o ث ت رقف بع  ع ل معري  تقيي  الاب خ ام : مثل ضم  الرح ات الطرفية بحي

                                                 
1
 150، ص 2000حت  بام  واض  " التراجعة الت ق مة " ، ولية ال جاو  ، جامعة  نطا ، ، ب س  ااشرل/ م - 

– 158  . 
2
،  2006،   ةال او الجامعي –ل/ أحت  حجي  عل  حجي  ، " لليل  ف  : تحليل ستصتيم النظم " ، ابكن وية  - 

 .   360-359ص
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 خر  .  م  محاسلات الرصر  م  شخص غير مرخص ل  بال

o  اقررل الميااررات الحجابررة سالهامررة جرر ا فرر  صررروتها يرر م ال شررفير :بحيررث لا

العالية بل ي م اقلهرا فر  صررو  شرفرات أس ومررز لا يعرفهرا إلا مجر خ مها 

 التصرح ل  بذل  . 

o مها ااات الحجابة ج ا بع  ابر خ ال  مير : سيقص  ب  ال خلص ولية م  الميا

 إما بحرقها إذا واا  مطمرعة أس محرها إذا واا  عل  سح ات ال خاي  . 

    . مجح ولتة الجر الخاصة بالترظف التن ه  عق   فروا 

   سالإلاوات  تكنرلرجيرا التعلرمراتالفصل ف  الألساو سالتجرئرليات بري  إلاو

 .علرمات تكنرلرجيا التالأخرى التج في   م  خ مات 

 تجري عليها.  تسجرل اظام جي  ل رييق المرامج الج ي   سأي تع يلا 
 ته ي ات -3

  ميعية 

تكر  بجم  واوية  ميعية ليس 

لساجا  أس ال جهياات الفنية لخل ف  

 ح سيها .  

 الالاز  . -

 المراوي  . -

 الصراعق ، سالحرائق سغيرها   -

 

ل  للنفاذ ال  التعلرمات ويفية اب غلا  ال ه ي  سذ (3وقم )سيعرض الشكل 

غير  تلعتل عل  ت ميرها أس اب خ امها اب خ امالبطريقة غير مصرح بها 

 إجرا ات الحتاية م  هذ  أخلاقية ، سايضا سضع اظام للرقابة ال اخلية يشتل

 ال ه ي ات

   . 
  (3الشكل وقم )

 يعرض تطرو ال ه ي ات ال   ت عرض لها اطم التعلرمات بالتنشث  
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 الهجمات اةلكترونية وأنواعها ثالثا :
(1)

 : 

 سي ناس  هذا العنصر ول م  : 

 تصنيف مرتكم  الجرائم الإلك رساية عل  أبا  الغرض م  الاع  ا .  -

س ويفية  الرصر  إل  أتصنيف الهجتات الإلك رساية عل  أبا   ر   -

 . وتا يل  :  الأاظتة

 :ن الاعتداءتصنيف مرتكبي الجرائم اةلكترونية علي أساس الغرض م

س فشل الت بجات أتشكل التعلرمات ف  الآساة الأخير  أح  أهم عرامل اجاح 

التخ لفة . إلا ااها يحي  بها ع ل م  التخا ر أس الأع ا  يج  حتاي ها منهم ، 

سول منهم ل ي   ر  سابالي  مخ لفة يج خ مها للرصر  اليها ، سبتجرل النفاذ 

، أس مها احذف أس ابا   اب خ  س تع يل أسال  التعلرمات ، فإا  يتك  اجخ أ

سيتك  تصنيف مرتكم  الجرائم  الحا  الضرو بها بثي شكل م  الأشكا  .

الإلك رساية عل  أبا  الغرض م  الاع  ا  عل  أاظتة التعلرمات الإلك رساية 

 وتا يل  : 

 :  Hackersالمخترقون أو المتطفلون  -1

ل يهم فضر  ف  سبرامج  سيكر   عي  ف  اب خ ام الكتميرتراوسهم أشخاص ب

 مف  الشفرات ساق حام حجابات الأخري  بطر  غير شرعية . سيكر  غرضه

لة ال ثو  م  حرية التعلرمات ع   ريق جعل إمكااية سالأباب  هر محا

الرصر  لأجها  الكتميرتر سالتعلرمات عتلية غير مقي   ، سبذل  لا يقرمر  

إاتا ينطلقر  ب افع ال ح ي سإيمات الذات . بالجرقة أس ال خري  عل  الإ لا  س

ست ثلف هذ  الفئة أبابا م  التراهقي  سالشماب العا لي  ع  العتل 
(2)

 . 

   :   Crackersف ة الكراكرز  -2

سهم مجترعة م  الأشخاص الذي  يقرمر  بال جلل إل  اظم التعلرمات بغرض 

هذ   اب فالتلق  عليها سإلحا  الضرو أس العمث بها أس برق ها . س الا لاع

طائفة الجابقة سلك  ي م اب خ امها الطائفة وثيرا م  ال قنيات ال    روتها ال

بطريقة بيئة . ست تيا هذ  الفئة بال راصل فيتا بينهم سال شاسو سعتل الت تترات 

ل طرير  ر  الاخ را  
(3)

 . 

 المحترفون : -3

                                                 
1
" ، التتلكة العربية الجعرلية ، م ينة التل  عم  العايا  ل. ذي  ب  عايض القحطاا  ، " أم  التعلرمات - 

 .  70 -63، ص  2015، الرياض    KACSTللعلرم سال قنية 
2
وي شاول مااجفيل  " حيل سأبالي  الهاورز س ر  الرقاية منها " ،  ترجتة ال و رو خال  العامري ، القاهر  :  - 

 .  34، ص 2006الهيئة التصرية العامة للك اب ، 

ل. خال  ب  بليتا  الغثمر ، ل.م. محت  عم الله القحطاا  ، " أم  التعلرمات بلغة مجير  " ، مروا ال تيا لأم   -

 .  28، ص  2009التعلرمات ، جامعة التل  بعرل ، 
3
 .  35، ص 2006وي شاول مااجفيل  " حيل سأبالي  الهاورز س ر  الرقاية منها " ،  مرجع بمق ذور  ،  - 
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، سلذل  تع  هذ  الطائفة  هذ  الفئة ت تيا بال خطي  سال نظيم للجرائم ال   ترتكمها

أخطر أاراع مجرم  الكتميرتر سالإا را  ، حيث ته ف هذ  الفئة م  اخ را  

ستحقيق أغراض الجهات أاظتة التعلرمات إل  تحقيق الكج  التالي لهم 

ل  تحقيق أغراض بيابية أس ال عمير ع  مرقف إال ابعي  لهم ، سال   ق  ته ف 

فكري معي  أس الإوهاب 
(1)

جم هذ  الطائفة بال ك م عل  عكس فئة الكراورز . ست 

 .  عام 40 – 25الطائفة ما بي    ، سق  ت راسح أعتاو هذ

    الحاقدون :      -4

يكر  ال افع لهذ  الطائفة ه  الرغمة ف  الاا قام سالثثو سليس به ف تحقيق الذات 

للثثو أس الكج  التالي وتا ف  الطرائف الجابقة ، وث  ي صرف بعض العاملي  

م  تصرف معي  لصاح  العتل أس ل صرف الت بجة التعنية معهم عن ما لا 

قي  ، الأس  مج خ م  للنظام يتهم إل  فريي م تقجمرظفي  فيها . سلذل   ر يكرا

               بكراهم مرظفي  أس مش روي  أس عل  علاقة ما بالنظام محل الجريتة 

ع  النظام ت رفر ل يهم أبماب للاا قام  ( ، الثاا  غربا التهاجتر  م  ال اخل) 

 (التهاجتر  م  الخاوجم  الت بجة التج ه فة )
(2)

. سلا ي جم أعضا  هذ   

الطائفة بالتعرفة ال قنية الاح رافية ، سمع ذل  يجع  الفرل منهم بكل الطر  

للرصر  إل  معرفة وافة عناصر التعرفة الت علقة بالعتل الاا قام  الذي ينري 

 . ستغل  عل  هذ  الفئة اب خ ام تقنيات الفيرسبات سالمرامج الضاو  اوتكاب

، أس اشا  إاكاو الخ مة م  ستخري  النظم أس اتلاف ول أس بعض مح رياتها 

    . خلا  تعطيل النظام اس الترقع التج ه ف إذا وا  م  مراقع الاا را 

 

إلي  و كيفية  الوصولأتصنيف الهجمات اةلكترونية علي أساس طرق 

    :الأنظمة

سيطلق عل  عتلية النفاذ ال  التعلرمات بطريقة غير مصرح بها         

الاخ را  بشكل عام هر الق و  عل  الرصر  له ف سال خر  عل  . سبالاخ را  

الأجها  بطريقة غير مشرسعة ع   ريق يغرات ف  اظام الحتاية الخاص ب  

سي م اخ را  لضرو بهم . به ف ال طفل عل  خصرصيات الآخري  سالحا  ا

الأاظتة التعلرماتية ع   ريق ما يعرف بالهجتات الالك رساية . سيتك  تصنيف 

، سايضا يتك  ال صنيف الهجتات الالك رساية عل  أبا  القائم بها أس التص و 

 س ويفية أ   تصنيفها عل  أبا   ر كعل  أبا  الغرض منها ، وتا يت

   عرض لهذ  ال صنيفات .س فتا يل . الأاظتةالرصر  إل  

 تصنيف الهجمات اةلكترونية من حيث مصدر الهجمات :  -أ

                                                 
1
 .  31، ص  2009خال  ب  بليتا  الغثمر ، ل.م. محت  عم الله القحطاا  ، مرجع بمق ذور  ، ل.  - 
2
 .  29افس الترجع الجابق  ، ص  - 
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 هجمات خارجية .  -1

( سمعرسف عنهم أ  ل يهم الت لصصي  سيطلق عل  التهاجتي  لق  الت مري  ) 

ل يهم الق و  عل   الت لصصي  شغف ف  تح ي الأاظتة الأمنية للتراقع ، س

سالعمث بها م  خلا    الأاظتة سالتعلرمات ال خر  عل  التراقع سبال ال  عل

 الخالم الذي يقرم ب شغيل النظام أس العمث ف  التح ريات الفعلية لصفحات الترقع. 

ا يجة أا   الت لصصي وتا أ  ال صن  الإلك رسا  هر الآخر مح تل ج ا م  قمل 

  يتك  الحصر  عل  بعض الميااات سالتعلرمات الإلك رساية الت جربة م  أجها

الشمكة س تجتيعها ل صمح  تسالمعض الآخر م  تجريمات ترصيلا رالكتميرت

بيااات سمعلرمات ذات فائ   ، لذا يج  عل  الشروات سالت بجات أ  تح فظ 

 بثاظت ها الحجابة ف  أماو  ماسل  بنظام أمن  لتنع ال جرب ف  التعلرمات . 

 الهجمات الداخلية .  -2

قمل شخص لاخل  ا  الأاظتة الأمنية ( م ال اخلية ) اخ ر ت راقاخ م الات 

م  الأشخاص التخر   أ  يكر  الشروة اس الت بجة ذاتها سالذي م  التح تل

 تجها  أس المرامج . سالاخ راقاأل  عناصر النظام برا  مع ات ، إلهم بال خر  

ال اخلية تع مر م  بي  أوثر القضايا ال   تراج  التنشآت خطرو  سأهتية سلا 

خاوج لاخل أس م    ي الخطرو  بي  أ  يكر  مص و الاخ را فر  ف  م

التنشث  . سبنا  عل  ذل  فإا  لا يج  أ  يحصل افس الشخص ف  افس الرق  

عل  صلاحيات لل خر  عل  الأاظتة ال   تش غل فعليا سالأاظتة الاح يا ية معا 

ة ، سبصفة خاصة ملفات الميااات سالمرامج لأجها  الكتميرتر سوذل  أاظت

 ال شغيل ستطرير ستصتيم الأاظتة ، ال طميقات سقراع  الميااات سغيرها . 

سعل  ذل  يج  تطميق الاح رازات الأمنية الفعلية سالشفرات الأمنية بشكل 

سذل  لل حكم سالح  م  الأاشطة غير ف  التنشآت   يئرلسالتجأباب  لدشخاص 

و  سالتخ لفة بيقرل ح تا م ال كنرلرجيا الت طراالشرعية ، سبال ال  فإ  اب خ 

ل قليل التخا ر م  الهجتات ال اخلية وتا ي يح حتاية ض  أاراع وثير  أخري م  

الهجتات . سالحلر  ال كنرلرجية الشائعة ت ضت  وشف الاخ راقات ، سم ابعة 

 محاسلات الاتصا  بالنظام سالأح اق الخاصة ب  ، سال حكم بإص اوات المرامج . 

  

 ات اةلكترونية من حيث الغرض من الهجمات: تصنيف الهجم  -ب

 :   Interception Attacksهجوم التصنت علي الرسائل  -1

سفكر  عتل هذا الهجرم : ا  التهاجم أس التخ ر  يراق  الاتصا  بي  التربل 

سالتج قمل للحصر  عل  التعلرمات الجرية سهر ما يجت  بال صن  عل  

 ( .  Eavesdroppingالاتصا  ) 
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 :  Interruption Attacksاةيقاف  هجوم -2

الربالة أس الميااات  فسهذا النرع م  الهجرم يع ت  عل  قطع قنا  الاتصا  لإيقا

 Denial ofم  الرصر  إل  التج قمل سهر ما يجت  أيضا برفض الخ مة ) 

service  . ) 

 :  Modification Attacksهجوم بغرض تعديل محتوي الرسالة  -3

جرم ي  خل التهاجم بي  التربل سالتج قمل بحيث يع مر سهذا النرع م  اله

التهاجم سبي  بي  التربل سالتج قمل ، سعن ما تصل الربالة إل  التهاجم فإا  

يقرم ب غيير مح ري الربالة سم  يم إوبالها إل  التج قمل ، سالتج قمل  معا لا 

 ( .4، وتا يظهر م  الشكل وقم )يعلم ب ع يل الربالة م  قمل التهاجم 

 
 الهجرم بغرض تع يل مح ري الربالة ضيعر (4الشكل وقم )

 :  Fabrication Attacksالهجوم المزور أو المفبرك  -4

سهنا يربل التهاجم وبالة مفالها أا  ص يق  سيطل  من  معلرمات أس ولتات 

  برية خاصة بالشروة مثلا . 

صول إلي و كيفية  الوأتصنيف الهجمات اةلكترونية من حيث طرق   -جـ

 الأنظمة الهجمات: 

 هجمات البرامج واستخدام الأكواد الخبيثة . -1
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ست تثل ف  هجتات الفيرسبات ، سبرامج أحصنة  رسال  ، سبرامج الاخ را  

،سبرامج ال ججس الإلك رسا  ، سق  ت جم  هذ  المرامج ف  أضراو وثير  

برقة الأمرا  .  ت راسح ما بي  مجرل الإزعاج ، إل  فق  الميااات ،س سصرلا إل 

سللح  م  هذ  التخا ر يج  ترفير أاظتة الك رساية ح يثة لتكافحة هذ  المرامج 

 سالعتل عل  تح يثها بصفة مج تر  ست وي  العاملي  عليها . 

 هجمات الأبواب الخلفية . -2

ق  ي رر التصتتر  أس التمرمجر  أس فنير الصيااة  ر  خفية ، تجت  الأبراب 

مها لاحقا ارصر  إل  الأجها  سالشمكات م  أجل اب خ الخلفية ، سذل  لل

فها ا، سيج غل الهاورز هذ  الطر  عن  او شلأعتا  ال طرير سالصيااة ع  بع  

لل خر  إل  الأجها  سالشمكات بطر  غير شرعية . سهذ  الأبراب الخلفية يكر  

 م  الصعربة بتكا  او شافها لأاها عال  لا تكر  تح  اظر برامج سأاظتة

الت ابعة سالتراجعة ، سإاتا ه  أبراب خفية ح   عل  هذ  الأاظتة . سلذل  تمرز 

الحاجة إل  آليات س ر  الحتاية اللازمة لكشف هذ  الأبراب سترشي  ستقني  

 اب خ امها أس منعها بالكلية . 

   Sniffer Attacksتشمم أو الالتقاط مهجمات ال -3
(1)

 : 

الميااات التاو  عمر الشمكة سيل قطها . سيع  الت شتم هر براامج أس جهاز يراق  

هذا الهجرم خطيرا ج ا عل  الشمكة لأا  يتك  زوع الت شتم ف  أي مكا  ف  

يجعل  محمما ل ي التهاجتي  . سيج طيع  الشمكة ، سغالما لا يتك  وشف  ، سهذا ما

 الت شتم قرا   ولتات الترسو سوذل  مح ريات التلفات النصية سخاصة اذا واا 

تكشف سجرل برامج الشمكات غير مشفر  . لذل  يج  ترفير أاظتة حتاية 

سأجها  ال شتم ستكافحها ، العتل عل  تشفير التلفات سالأاظتة للح  م  

 الاب فال  م  التعلرمات التجرسقة ف  حالة اجاح الت شتم ف  برق ها . 

هجمات الهندسة الاجتماعية  -4
(2)

 : 

م  يطل  منهم  بث وج  يقة الضحايا سإيهامهم  يع ت  هذا النرع م  الهجرم عل 

( هر   الائ تامعلرماتهم الجرية ) وابم التج خ م سولتة الترسو سأوقام بطاقات 

جهة مريرقة ) بن  مثلا ( سبع  ذل  ي م اب غلا  هذ  التعلرمات ساا حا  

شخصيات الضحايا سم  يم برق هم إلك رسايا ع   ريق لخر  يم س شرعيا 

حتاية . سم  الأمثلة الشهير  عل  هذا النرع م  الهجرم هر هجتات لأاظتة ال

  الاصطيال الإلك رسا  . 

 هجوم تصفح الكتف :  -5

                                                 
1
 .  33، ص  2009خال  ب  بليتا  الغثمر ، محت  ب  عم  الله القحطاا   ، مرجع بمق ذور  ،  - 
2
هيشة ، " الاصطيال الإلك رسا  : الأبالي  سالإجرا ات  خال  ب  بليتا  الغثمر ، بليتا  ب  عم  العايا ب  - 

 . 41، ص  2009التضال  " ، مروا ال تيا لأم  التعلرمات ، جامعة التل  بعرل ، 
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 طلع التهاجم عل  التعلرمات التهتة سالحجابة وتا لرضسيعن  هذا الهجرم أ  ي

وا  ينظر إليها م  فر  و ف الضحية ، سيري لرحة التفاتيح سما يقرم بضغط  

يعرض عل  الشاشة م  معلرمات . سعال  ما يج خ م هذا الهجرم  م  أزواو سما

التش روة ، حيث ينظر التهاجم خلجة إل  ف  الأماو  العامة أس اماو  العتل 

شاشة الضحية ، سم  يم يعرف بعض التعلرمات الجرية ال   يج  أ  لا يعرفها 

لخا  مثل النظر خلجة إل  الأوقام الجرية لمطاقات الصراف الآل  سق  إ

مج خ مها لها ، معرفة ولتات الترسو للحابمات الآلية ، سأوقام الهراتف سق  

 إلخالها . 

هجمات المعلومات الجانبية  -6
(1)

 : 

يع مر م  أخطر أارع الهجرم حيث يع ت  التهاجم عل  التعلرمات ال   يجتعها 

ر التهاجم م  أجها  ال شفير سخاصة أجها  ال شفير ال   تعتل بثاظتة ال شفي

حليلها للحصر  عل  التعلرمات الجرية وتفاتيح  بالتف اح العام ، يم يقرم ب

ما يح ق ليس وجرا لأاظتة ال شفير بشكل مماشر بل جتع التعلرمات ال شفير . س

الجاامية مثل الرق  التج غر  أس وتية الطاقة الكهربية التج هلكة لإتتام عتلية 

  حجابية معينة .

 أمن المعلومات و وسائل : عناصر الرابعالمحور 

 :  عناصر أمن المعلومات:  أولا

يتك  تعريف عناصر أم  التعلرمات بثاها " مجترعة العناصر الراج  ترافرها 

لحتاية التعلرمات الثاب ة سالتنقرلة ، بحيث يغط  ول عنصر م  هذ  العناصر 

جااما م  جراا  الحتاية التطلربة " 
(2)

الراضح سهذا ال عريف يرضح ال كامل . 

ح  هذ  العناصر ي لي إل  خلل أ ا بي  عناصر أم  التعلرمات ، حيث أ  فق 

س يه ف هذ  التعلرمات . الرصر  غير التصرح ب  إل   خلال أمن  يتك  م  

أم  التعلرمات إل  التحافظة عل  بلامة سخصرصية التعلرمات الت  اسلة عمر 

 ترح ب  لهذ  التعلرمات .س الرصر  غير التجأالاا را  م  الفق  اس ال لف 

 

بابية ال   يقرم عليها أم  التعلرمات حيث لا يرج  اتفا  عام عل  الروائا الأ

يري المعض أ  أم  التعلرمات يقرم عل  يلاق ووائا أبابية لأم  التعلرمات 

               ال كاملية سبلامة التح ري ( ، confidentiality )  الجرية سه  : 

 (Integrity )  ،التعلرمات ترافر  ( Availability)   سق  أ لق عل  هذ

                                                 
1
 - Mangard et. al.(2007), “Power Analysis Attacks: Revealing the Secrets of Smart 

Cards”, Springer Science and Business Media, LCC, 2007,p8.    

  
2
 .  78، ص  2015  ل. ذي  ب  عايض القحطاا  ، " أم  التعلرمات " ، مرجع بمق ذور  ،  - 
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(CIA العناصر الثلاق مثلث ) 
(1)

. إلا أ  الاتحال العالت  للاتصالات ف  

ق  ح ل بمعة عناصر أبابية لأم  التعلرمات سه  : ال حقق  X.800ترصي   

 ستكاملها ، ع مم  الهرية ، سال حكم بالرصر  ، الجرية ، بلامة التعلرمات 

الإاكاو ، ترافر أس ليترمة التعلرمة ، الت ابعة أس التراجعة 
سبرف ا ناس  . (2)

 عناصر أم  التعلرمات وتا يل  : صر م  ول عن

: تعن  الخ مة ال   يتك  م    Authenticationالتحق  من الهوية  -1

سأا  الشخص التعن  لا خلالها ال حقق م  هرية الشخص ) أس الجهة ( 

عل  ال حقق م  الهرية " التصالقة " ستعن  أ  جتيع  سيطلق أيضا .غير 

الاتصالات مريرقة 
(3)

ي  لل حقق م  يشقي  وئيج X.800 ةستح ل ترصي.  

 الهرية سهتا : 

   ال حقق م  هرية الشخص أس الجهة : سيرفر ال حقق م  هرية  رف

الاتصا  ف  جتيع مراحل  سضتا  ع م ق و  الت ع ي عل  اا حا  

  الاتصا  . سيج  ال حقق م  هرية  رف  الاتصا  شخصية أح   رف

 ف  ول عتلية منفرل  . 

  ال حقق م  أصل منشث التعلرمة : تثوي  مص و التعلرمة . 

سيتك  اب خ ام معياو أس أوثر لل حقق م  الهرية حج  لوجة ال حقق التطلربة ، 

 وتا يل  : 

 سيع ت  هذا ال حقق باب خ ام معياو ساح  : هذا التعياو " ماذا تعرف؟ . "

 ل  ) الخا  ( معلرمة لا يعرفها إلا الشخص التعن  فق    التعياو عل

، واب خ ام ولتات الترسو أس أوقام ال عريف الشخصية . سيع  ذل  م  

 ألا  لوجات ال حقق م  الهرية . 

  "ال حقق باب خ ام معياوي  : سي م ذل  باب خ ام معياو " ماذا تعرف؟

، مثل اب خ ام بطاقات آخر هر " ماذا تتل  ؟ "بالإضافة إل  معياو 

الصراف الآل  حيث ي م ال حقق م  هرية الشخص م  خلا  وقم 

لا هر ، يم إلخا  الرقم الجري الذي لا يعرف  إلا إ الا يتلكهالمطاقة ال   

هر وذل  ، سلا يتك  أ  يغن  أح هتا ع  الأخر . سيرفر ال حقق 

                                                 
1
إلاو   –اتحال التصاوف العربية  ، " أم  التعلرمات : التخا ر ستح يات التج قمل " ، الأمااة العامة  - 

 . 1، ص  2018/ 4/9ال وابات سالمحرق ، 

2 - Stallings, William (2007), “Network Security Essentials: Applications and 

Standards”, Third Edition, Prentice-Hall, 2007, p 23. 

3 - Stallings, William (2006), “Cryptography and Network Security: Principles and 

Practices”, Fourth Edition, Prentice-Hall, 2006, p33.  
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لوجات ال حقق م  الهرية أعل  م  باب خ ام معياوي  لوجة جي   م  

 اب خ ام معياو ساح  . بال حقق 

  : سي م ذل  باب خ ام معياو " ماذا ال حقق باب خ ام يلاية معايير

تعرف؟" س معياو " ماذا تتل  ؟ "سإضافة معياو يالث هر " م  أا ؟" . 

ستع ت  هذ  الطريقة ف  ال حقق م  الهرية عل   ل  معلرمة لا يعرفها 

لشخص التعن  فق  ، سمعلرمة أخري لا يتلكها إلا الشخص افج  ، إلا ا

سمعلرمة يالثة م  ساح   أس أوثر م  خصائص الشخص الحيرية ال   

تتيا  ع  غير  مثل بصتة العي  أس الأصابع سالصرت سابعال واحة الي  

سغير ذل  . سهذ  الطريقة ترفر أعل  لوجات ال حقق م  الهرية سلكنها 

  جها  سبرامج إضافية حيث ااها تع  أوثر تعقي ا م  بابقاتها.  تح اج إل  أ

ه   ر  الحتاية ال   تتنع :  Access Control التحكم بالوصول -2

الاب خ ام غير الترخص ب  لتراول التنشث  والأجها  الرئيجية سالميااات 

الترواية . سهذ  الطر  تحت  م  الرصر  غير الشرع  ستجاع  عل  

بع  اجاح عتلية (   (Authorizationل خريل التصرح ب  تح ي  مج ري ا

 ال حقق م  الهرية . 

فيتك   سائل خطر  ال فاع ع  مراول التنشث .أيع  ال حكم بالرصر  م  

اع ماو ا  مجرل الخا  "ابم التج خ م" س "ولتة الترسو" هر تحكم 

بالرصر  ال  ملف معي ، سهذا التلف ل ي  قائتة بالتج خ مي  س 

فاذا لم يك  ذل  التج خ م م   اترعات التجترح لهم بالرصر  اليهالتج

التنشث  الأخرى،  ضت  تل  القائتة، فل  يجتح ل . وذل  الحا  لتراول

والأجها  سالطابعات ، سقراع  الميااات ، سالتابحات الضرئية سغير ذل  

ث  ال حكم بالرصر  يعط  التنشالت احة. سم  يم يتك  القر  ا  م  التراول 

 امكااية تقيي  اب خ ام مراولها سمراقمة ذل  الاب خ ام.

سلك  ي تك  التج في )مج خ م اس براامج اس عتلية اس غير ( م  الرصر  

ال  مرول ما، ساب خ ام ، اس الاب فال  من ، فاا  يج  ا  يتر بترحل ي  

، قملي ي  لل حكم برصرل  ال  ذل  الترول هتا: ال حقق م  الهرية، سال خريل

 يم مرحلة يالثة بع  سصرل  للترول ساب خ ام  سه  الت ابعة سالتراجعة . 

ستعن  ال ثو  م  أ  التعلرمات لا تكشف  - (confidentiality )  السرية  -3

سلا يطلع عليها أح  م  غير الترخص لهم بذل  . سق  يج طيع الهاورز 

قمة الشمكة إحما  فاعلية عنصر الجرية باب خ ام ع    ر  م  أهتها : مرا

، سهجرم تصفح الك ف ، سالهن بة الاج تاعية. سق  يكشف التج خ م ع  

بعض التعلرمات الحجابة عت ا ، أس ع   ريق الخطث عن ما لا يقرم ب شفير 
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هذ  التعلرمات ، أس عن ما يقع ضحية لهجتات الهن بة الاج تاعية ، اس 

 لجة هذ  التعلرمات .  بجم  اللاممالا  سالاهتا  سغياب الحس الأمن  عن  معا

ستعن  ال ثو  م  أ  مح ري  - ( Integrityالتكاملية وسلامة المحتوي )   -4

لة م  مراحل ال خاي  التعلرمات صحيح سلم ي م ال ع يل أس العمث بثية مرح

سلا يه م عنصر بلامة التعلرمات ستكاملها بضتا  لقة  .أس التعالجة

  ب قة الأاظتة التعالجة لها التعلرمات سبلام ها فحج  ، بل يعن  وذل

سبلام ها م  ال لاع  أس ال غيير غير التصرح ب  ، سي طل  ذل  أ  تعتل 

الأجها  سالمرامج سأاظتة الشمكات بااججام تام للتحافظة عل  التعلرمات 

سمعالج ها ساقلها إل  سجه ها الصحيحة لس  أي تغيير ، اس تع يل .  سيشتل 

  أي تلريث خاوج  ، أس ت اخل ، أس تضاوب ، وذل  الحفاظ عل  الميااات م

التجا  ما يل   س يراع  ف  هذااس تشريظ مع بيااات أخري . 
(1)

:-  

  إتماع بيابات س إجرا ات تحقق تثمي  الاتصالات م  س إل  الرنظم لتنرع

 أس الح  م  اخ را  غير الترخص لهم للنظم أس إبا   اب خ امها. 

 شخصية التج خ مي . الرقابة عل  لخر  النظم س تح ي   

   قمرل حتاية النظم م  اح ترالات القيرام بتتاوبرات غيرر مررخص بهرا مر

   العاملي  بالتنشث  الجابقي  أس الج ل أس الت ق ي . 

ه  الخ مة ال   م  خلالها يتك  :   Non- Repudiation عدم اةنكار  -5

  م  خلابها سوشفهم ،  اقامرم  إاكاو أي عتلية  منع أي شخص أس جهة

ر أس تجليم الميااات لحتاية التربل م  ع م يايجال أللة قا عة عل  تص 

الاع راض الغير صحيح م  قمل التج لم ) التج قمل ( بع م اب لام الميااات ، 

سبثاها أب تل  أيضا لحتاية التج لم م  ع م الاع راض الغير صحيح م  

صر ع م الااكاو تم اوبالها .سيلع  عن قمل التربل بث  الميااات فعلا ق 

لسوا وئيجا ف  إيمات سقرع العتليات ال فاعلية ) بي   رفي  ( والعتليات 

التالية ، سعتليات الحكرمة الإلك رساية . ستشتل خ مة ع م الااكاو إيمات 

حا  الالإلك رساية ف  أسقات ستراويخ معينة ع   ريق سقرع العتليات 

 .  (Time Stamping بصتة ال اويخ سالرق  بالعتلية افجها ) 

ال ثو  م  اب تراو عتل اظم  – (Availability )  توافر المعلومات  -6

ا  ، سالتعلرمات ساب تراو الق و  عل  ال فاعل معهم م  قمل التج خ مي  

تكر  التعلرمات م احة لكافة الأشخاص التخر  لهم بال عامل مع الميااات 

 سالتعلرمات .

                                                 
1
من  الترواي التصري ، " الضراب  الرقابية للعتليات التصرفية الالك رساية سإص او سبائل لفع لنقرل ال - 

 .   6، ص  2002فمراير  28الك رساية " ، المن  الترواي التصري ، 
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علرمات هر أ  تكر  الشمكة سالأجها  إ  اله ف العام م  عنصر ترافر الت

سالأاظتة سالمرامج سالخ مات م احة ف  جتيع الأسقات ال   يح اج إليها 

فر أي اي جم  ف  عطل أس ع م تر  التج خ م ، سأ  ترفر لها الحتاية متا ق

منها ، سف  حالة ح سق الأعطا  أس الكراوق التعلرماتية يج  أ  تكر  

سبرامج ب يلة يجري إحلالها آليا س بجرعة فائقة هنار شمكة سأجها  سأاظتة 

محل تل  ال   تعرض  للعطل أس الكاوية  ، سفق خطة تشغيل للطراوئ ي م 

إقراوها سال  وي  عليها جي ا قمل ذل  . ستج و الإشاو  إل  أا  لاب  م  

الترازاة بي  الحتاية سترافر التعلرمات 
(1)

س لذل  ي عي  عل  التنشآت ما . 

   -يل  :

   أ  تحرر ل الآليررات الم يلررة لابرر ئناف الخ مررة فرر  حررا  أي ترقررف. س يجرر

ترجيرر  اه تررام خرراص للقرر و  علرر  ابرر رجاع الجررجلات الإلك رسايررة س 

 التالية الضرسوية لاب ئناف الأعتا . 

   س مراصررلة الأعتررا  ح رر   الطررراوئأ  تقرررم بتراجعررات لسويررة لخطرر

خططهرا الابر راتيجية. س تكر  م جقة مع العتليات الجاوية للتنشرث  س 

يج  علاس  عل  ذل  إخضاع الخط  لاخ ماوات لسوية لضتا  قر و  

التنشث  عل  تنفيذها ف  حا  ال عرض ل رقف خطير ف  الأعتا 
(2)

  . 

  وتررا ي عرري  علرر  التنشررآت إيجررال برر ائل فرر  حالررة الاع تررال علرر  الترررول

 الخاوج  ف  ترفير هذ  الخ مات. 

  مرراو حرر سق أعطررا  مررا فرر  شررمكة الإا رارر  س وتررا يجرر  الأخررذ فرر  الاع

 ف  هذ  الحالة. للطراوئالعتل عل  تمن  خط  

   قرر  يكررر  مرر  التفيرر  ال عاقرر  مررع أحرر  بيرررت الخمررر  لاو شرراف الخلررل فرر

الأاظتة س بصرو  لسوية س ذل  للح  م  الهجتات ال   قر  تجراهم فر  

 تعطيل اا ظام الخ مة.  

 :   Auditing المتابعة أو المراجعة -7

ته ف الت ابعة إل  م ابعة عتليات التج خ مي  سال حقق م  فرض بيابات 

أم  التعلرمات ، سأاها تطمق بشكل لقيق . وتا يتك  اب خ ام ا ائج الت ابعة 

وثلسات تحقيق ف  حا  خر  لأاظتة أم  التعلرمات لإيمات سقرع هذا 

القيام بذل   الخر  ، سإيمات إلااة التج خ م ) أس الت هم ( أس برا ت  م 

 الح ق . 

                                                 
1
 . 96، ص  2015  ل. ذي  ب  عايض القحطاا  ، " أم  التعلرمات " ، مرجع بمق ذور  ، - 
2
لرقابة التصرفية " إلاو  التخا ر ال شغيلية س ويفية اح جاب الت طلمات الرأبتالية لها " ، ، اللجنة العربية ل - 

 .  20، ص  2004صن س  النق  العرب  ، أبر ظم  ، بنة 
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سيرج  أبماب ضرسوية لإجرا  عتليات الت ابعة سالتراجعة عل  مراول الشمكة 

سمج خ ميها منها 
(1)

 : 

ال حقق م  ا  الاجها  س الااظتة س المرامج تعتل بشكل  ميع  م  خلا   -

،  ، يم اتخاذ الإجرا ات التنابمة (  Log Files) مراجعة بجلات الاح اق

 تعلرمات الت رافر  ف  تل  الججلات . البنا  عل  

 س بالخطث.أالعتليات الضاو  ال   ق  يقرم بها التج خ مر  عت ا وا   مراقمة -

 الكشف ع  عتليات ال طفل س الاخ راقات. -

ساع الاتها،  ةالاح اق سمعرفة م طلمات الأاظتاب عال   التجاع   عل  -

 لاب عالتها وتا واا  قمل سقرع أي مشكلة.

 س افيها.أا قاارايا وبتيا للتنشث  لإيمات الأح اق تشكل مص و -

تشكل مص وا م  مصالو ال قاوير الربتية للتنشث  ع  ااشط ها سالتشكلات  -

 س ف  ااظت ها.أال   ق  تقع فيها، 

 

 : وسائل أمن المعلومات . ثانيا

مها ورح ات بنا  أبابية ل حقيق عناصر أم  اهنار تقنيات وئيجية يتك  اب خ 

 ات سه  : التعلرم

 . Encryptionال شفير  -

 Digital Authorizationال صريح الرقت    -

  Single Sign-onتججيل ال خر  الراح   -

 Access Control Matrixمصفرفة ال حكم بالرصر   -

 Intrusion Detection Systemsأاظتة وشف ال طفل  -

  Intrusion Prevention Systemsأاظتة منع ال طفل  -

 

. حيث ي م تحقيق عنصر ربائل ل حقيق عناصر أم  التعلرمات ستج خ م هذ  ال

الجرية باب خ ام تقنية ال شفير بنرعي  ، سيتك  ال حقق م  الهرية ، ال حكم 

 ، سع م الإاكاو باب خ ام ال شفير غير الت تايل بالرصر  ) للتنشآت الصغير  (

التعلرمات سال ص يق الرقت  معا . سيتك  تحقيق عنصر بلامة  ) الت ناظر (

وتا يتك  اب خ ام ال ص يق الرقت  م  المصتة الرقتية .  مستكاملها باب خ ا

هرية الشخص ، سيج خ م مع المصتة الرقتية لل حقق م  هرية ال حقق م  

الربالة أس التعلرمة . وتا يتك  اب خ ام تقنيات تججيل ال خر  ،سمصفرفات 

ق عنصر ال حكم بالرصر  قرائم ال حكم ، سأاظتة وشف سمنع ال طفل ل حقي

                                                 
1
 .98 - 97، ص  2015  ل. ذي  ب  عايض القحطاا  ، " أم  التعلرمات " ، مرجع بمق ذور  ، - 
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للتنشآت الكمير  سالتنشآت ال   تح اج إل  أاظتة تحكم بالرصر  قرية 

 م خصصة ف  ذل  . 

سي م اب خ ام الأجها  سالمرامج سأاظتة الحتاية ض  الهجتات سال   تعطل 

باب خ ام تقنيات  التراجعة، ستحقيق عنصر   Denial of Serviceالخ مة 

، برا  تل  ال   ترل وفق أاظتة ال شغيل أس ال   ي م  م ابعة ستججيل الأح اق

بنائها م  قمل شروات م خصصة ف  ذل  . سبرف ا ناس  ول م  هذ  الربائل 

 أس ال قنيات وتا يل  : 

 Encryptionالتشفير  -1
(1)

يع ت  ال شفير عل  تغيير مح ري الربالة : 

سذل  قمل  باب خ ام أبلرب مح ل ) براامج مح ل ( يجت  مف اح ال شفير

مح ري  اب عال إوبا  الربالة عل  أ  تكر  ل ي التج قمل الق و  عل  

الربالة ف  صروتها الأصلية قمل ال شفير باب خ ام العتلية العكجية لعتلية 

 .  Decryptionسال   تجت  الحل   Encryptionال شفير

ذ  سه  النظم ال   يتك  بها تشفير الربائل سف  تشفير ه نظم التشفير :

الربائل بي  التربل سالتج قمل ، سفيتا يل  اج عرض ول ارع م  هذ  

 الأاراع بش   م  الإيجاز وتا يل  . 

Cryptographyالتشفير المتناظر ) نظام المفتاح المتماثل (  -أ 
(2)

ست م  :

  م العتلية وتا يل  : تعتلية ال شفير سف  ال شفير بنفس مف اح ال شفير حيث 

ي م عتلية تشفير الربالة ) التعاملة ( ل ي التربل باب خ ام  :عملية التشفير 

لين ج منها وبالة مشفر  . سيقرم التربل  Symmetric Keyمف اح خاص 

بإوبا  الربالة التشفر  إل  التج قمل باب خ ام سبائل الاتصا  العالية سيقرم 

  بإوبا  التف اح باب خ ام سبيلة م منة .

التج قمل بع  تلق  الربالة التشفر  سالحصر  عل  يقرم  :عملية فك التشفير 

التف اح بحل الشفر  سالحصر  عل  الربالة الأصلية وتا هر مرضح بالشكل وقم 

(5 . ) 

 

                                                 
1
 .  80، ص  1999لك رساية " ، القاهر  : التنظتة العربية لل نتية الإلاوية ، ل/ وأف  وضرا  ، " ال جاو  الإ - 
2
 .  85- 84، ص  1999ل/ وأف  وضرا  ، " ال جاو  الإلك رساية " مرجع بمق ذور  ،  - 
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 ( 5شكل وقم )

 يرضح اظام تشفير التف اح الت تايل  

Public Key Encryptionنظام التشفير بالمفتاح العام  -ب
(1)

 : 

اظام ال شفير الت ناظر ه  ويفية الحصر  عل   واا  التشكلة الأبابية ف 

التف اح افج  لكل م  التربل سالتج قمل ، أس ما يجت  بتشكلة ترزيع التفاتيح . 

 سلحل هذ  التشكلة جرى تطرير ال شفير باب خ ام التف اح العام . 

ق م ال شفير باب خ ام التف اح العام  ريق  ج ي   تخ لف تتاما ع  ال شفير 

لا يرج  مف اح برى مش رر بي  التربل سالتج قمل منذ الم اية،  حيث ، الت ناظر

خر)سهر مرتم  لل شفير، سالآ حا  منفصلا ، يج خ م اح هتااسااتا يج خ م مف 

 بالأس ( لف  ال شفير. 

لمتشظي   يممد ك  استخدم زمجن ا  لماظنتيح ا تبطي   ف  هذا النرع م 
اناان لذل ع ف  أي تساح بكشف )بط يقه  ينضيه القده لا بلضاان ببلض

)اجود( عنم ياك  للاطمع عويه ا  قب   سج  فيللاخ ( لحدهان عنم ميمضع 
جايع لماستخداي   مللاخ  خنص ميلد اظتنحن س ين خنصن بنماستخدم ميجب 

 :للاتيخ م . ثم بلد ذمك تتم عاويتن لمتشظي  مفق للا يطوع عويه للآ

  :صوي  بنستخدلم خمل زاي  لمتشظي  تشظ  لم سنم  للاعملية التشفير
 ملماظتنح لملنم مواستقب  موحصم  عوى  سنم  اشظ  .

  :يتم فك تشظي  لم سنم  لماشظ   بنستخدلم خمل زاي  عملية فك التشفير
)لمس  ( مواستقب ؛ موحصم  عوى لم سنم   فك لمتشظي  ملماظتنح لمخنص

                                                 
1
 . 148 -145، ص  2015  ل. ذي  ب  عايض القحطاا  ، " أم  التعلرمات " ، مرجع بمق ذور  ، -أ - 

 .  87- 85، ص  1999  وضرا  ، " ال جاو  الإلك رساية " مرجع بمق ذور  ، ل/ وأف  -ب    
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ظي  لم سنم ؛ شخص لخ  فك تش أيللاصوي   مباذه لمط يق  م  يستطيع 
 (.6هم امضح بنمشك   قم ) نلماظتنح لمخنص مواستقب . كالا ياوك  لأنه

 
 ( يرضح اظام تشفير التف اح العام6شكل وقم )

س يج  ا  يتل  جتيع التش روي  ف  اظام ال شفير غير الت ناظر حق الرصر  

اصة محليا ساب خ امها ف  ال شفير، سي م ترلي  التفاتيح الخ ةال  التفاتيح العام

( س م  يم فليس هنار حاج  ل رزيع التفاتيح وتا ه  آل )بشكل  ل ى ول مج خ م

ف  ال شفير الت ناظر، سيتك  لأي مج خ م تغيير مف اح  الخاص ف  أي الحا  

        سق  شريطة اا اج التف اح العام الترافق ل ، سسضع  ف  الججل التش رر 

 لتج خ مي .( ، بحيث يطلع علي  جتيع ا العام )

  Digital Authorizationالتصريح الرقمي   -2

أم  التعلرمات حيث تتثل تقنيات تعتل عل   علق بال قنيات ال   ت عم عتلية يس

تحقيق بعض عناصر أم  التعلرمات سبالأخص ال حقق م  الهرية ، سالجرية ، 

 وتشمل تقنيتين هما : سع م الإاكاو 

 :    Digital Signature التوقيع الرقمي -2/1

ع الرقت  أح  أهم ألسات أم  التعلرمات ، حيث يع  سح   بنا  ييع مر ال رق

أبابية ل حقيق ع ل م  عناصر أم  التعلرمات ، مثل ال حقق م  هرية أصل 

 الميااات ) التربل ( ، سع م الإاكاو . 

سلك  سيع ت  ال رقيع الرقت  بشكل أباب  عل  اظام ال شفير بالتف اح العام 

يقة عكجية ل  . حيث ي م ترقيع الربالة م  قمل التربل باب خ ام مف اح  بطر

الجري الخاص ب  ) سليس التف اح العام للتج قمل وتا هر الحا  ف  ال شفير 

            بالتف اح العام ( ، سي م ال حقق م  صحة ال رقيع م  قمل مج لم الربالة 
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ع ) التج قمل ( باب خ ام التف اح العام للترق
(1)

يجتح ال رقيع الالك رسا  . سبذل  

هامة ب س  الخرف م  لخر  أ راف الحجابة سالتعلرمات ال مال  بللشروات 

خاوجية ف  عتلية ال مال  سلا ش  أ  هذ  ال قنية تج خ م ف  المنرر سالت بجات 

 التالية التخ لفة سالقطاعات العامة سالحكرمات سغيرها.

 الشهادات الرقمية -2/2
(2)

  . Digital Certificate 

 Certificate Authorityتص و هذ  الشهال  م  جهة تجت  جهة الاع تال  

 بهذ  الربالة .ستقر بث  صاح  الربالة أس التعاملة هر الشخص ذات  التح ل 

بم االشهالات الرقتية ه  ملفات تج خ م لأغراض الأم  الالك رسا  ت ضت  

التج خ م ف  العام  ح سمف اح ال شفيرسعنرا  صاح  الشهال  ستاويخ ال صري

الرييقة سالذي م  خلال  ي م ال عرف عل  ال رقيع الالك رسا  سال ثو  م  

بالإضافة إل  ابم الشروة ،ستاويخ اا ها  صلاحية هذ  الشهال  .  صلاحي  

ي ذسال Secure Sockets Layer (SSL)  ال جاوية سيج خ م ف  العال  اظام

بي  مج خ م الشمكة سمق م الخ مة سه  تقنية أمنية ضت  الاتصا  الآم  ي

تج خ م ف  العال  ل شفير الاتصالات بي  التج خ مي  سمراقع ال جاو  

الالك رساية سالذي ي م  ال ماللات ال جاوية بينهتا سيتنع أي ت خل خاوج  عل  

 .هذ  الميااات

  Single Sign-onتسجيل الدخول الواحد  -3

م اب لا م  اب خ   Single Sign-onخر  الراح تججيل ال تج خ م تقنية 

 سولتات مرسو مخ لفة لل خر  إل  لتج خ مي  لالتج خ م الراح  ع   أبتا  

سالمرامج ال طميقية . حيث ي خل التج خ م مر  ساح    اتالشمكاظام ال شغيل ،س

 Kerberosم  خلا  اظام مرح  مخصص لهذا الغرض ) مثل اظام ويربرو  

ر  جتيع مراول الشمكة ال   يح اجها ف  م ناسل  ، سفق الصلاحيات ( ، سبذل  تك

سق  يم س للرهلة الأسل  أ  هذ  الطريقة ت لي إل  ضعف أم  التتنرحة ل  . 

لأاظتة ، لأ  االتعلرمات ، لك  الراقع يشير إل  ااها تعتل عل  تقرية أم  هذ  

ات الترسو عال  ما التج خ م الذي ل ي  ع ل ومير م  أبتا  التج خ مي  سولت

لها ف  مذور  أس ف  حجاب  الشخص  ، ل جهيل عتلية الرجرع يإل  تجج ريضط

سهذا الأمر يناف  الجيابات الأمنية لكلتات الترسو ستكر  ،  ستذورها إليها

  خري  .عرضة لاو شافها م  الآ

 Access Control Matrixمصفوفة التحكم بالوصول  -4

                                                 
1
 - Bhaskar, S. M., and Ahson S. I., “Information Security: A practical Approach”, 

Alpha Science International LTD, Oxford, U.K., 2008 ,p98- 101. 
2
 . 101، ص  1999ة " مرجع بمق ذور  ، ل/ وأف  وضرا  ، " ال جاو  الإلك رساي - 

 



 49 

سالتراول ال   يج طيع   أبتا  التج في يسه  عماو  ع  ج س  يح ري عل  

التج في  ال عامل معها ، سيح ل العتليات التتكنة لكل مج في  عل  ول مرول . 

حيث أ  الصف الراح  يح ل ابم مج في  ساح  سالعتليات التتكنة لهذا التج في  

 عل  ول مرول . 

 Intrusion Detection Systemsأنظمة كشف التطفل  -5

فل عتلية وشف الاب خ ام غير الشرع  أس الهجرم عل  يقص  بكشف ال ط

الأجها  سالشمكات سأاظتة الاتصالات ، سالتهتة الأبابية لأاظتة وشف ال طفل 

في  يح ق ف  الأجها  سالشمكة ، سال نمي   رمري  أس مشكر  ه  ال قا  أي ش 

فل عل  ذل  ف  شكل وبالة إل  م ير النظام . سعال  ما تقرم ألسات وشف ال ط

سوشف أي بيااات غير  ،  Log Files ب فحص بيل الميااات سبجلات الأح اق

ا  م  أاظتة وشف ال طفل هتا : يسيرج  ارعا  وئيج ميعية سال نمي  عليها . 

أاظتة وشف ال طفل عل  الشمكة ، سأاظتة وشف ال طفل عل  الأجها  . ست كر  

 :  ه   أغل  أاظتة وشف ال طفل م  يلاية مكراات وئيجية

: تجتع الميااات سأاشطة التج خ مي  ستربلها لألسات  Sensorsالحجابات  -

 ال حليل . 

: تحلل الميااات سالأح اق الراول  اليها   Analyzing toolsألسات ال حليل  -

  ميعية .   رسالأاشطة ال   تم س غي تم  الحجابات ست عرف عل  الميااا

: ف  حالة سجرل أي   Interfacesساجهات ال راصل مع م يري الأاظتة  -

ا ائج لميااات أس أاشطة مريمة سغير  ميعية تربل إل  ساجهات ال راصل مع 

لاتخاذ الإجرا   غير  ميع   م يري الأاظتة لإخطاوهم برجرل ش 

   التناب  . 

  Intrusion Prevention Systemsأنظمة منع التطفل  -6

الطميعية ، سم  يم ال نمي  أاظتة وشف ال طفل تكشف ع  الميااات سالأاشطة غير 

عنها فق  ، أما أاظتة منع ال طفل ف كشف الميااات سالأاشطة غير الطميعية قمل 

سصرلها إل  أه افها. سبذل  فإ  أاظتة منع ال طفل تقرم بخطرات اب ماقية لتنع 

   طفل م  الرصر  إل  أه اف  .تال

  المحور الخامس

  ةالدراسة الميداني

  الدراسة . أولا : مجتمع وعينة

 ئرل  إلاو  تكنرلرجيا التعلرماتي تثل مج تع ال وابة ف  مج: مج تع ال وابة 

شه ت الجنرات الأخير  تق ما ملتربا ف  حيث ،  بالمنرر ال جاوية العاملة بتصر

ا يجة ل ااي  اب خ ام تكنرلرجيا التعلرمات مجا  العتليات التصرفية الإلك رساية 

يقص  بالعتليات التصرفية الإلك رساية قيام المنرر  لاخل المنرر ال جاوية. س
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ب ق يم الخ مات التصرفية ال قلي ية أس التم كر  م  خلا  اب خ ام سبائ  

)الاا را ( الاتصا  الإلك رساية التف رحة
(1)

بالإضافة إل  أ  الخ مات  .

التصرفية الت احة ع   ريق الإا را  باب طاع ها أ  ترفر م  تكاليف ال شغيل 

 الخاصة بالمنرر سالت بجات التالية .  
 

 عينة الدارسة : 

تم تح ي   يلاية م  المنرر ال جاوية العاملرة بجتهرويرة مصرر العربيرة سهر  بنر  

مصر ، بن  القاهر  ، سالمن  الأهل  التصري ، حيث تع  م  أومر سأق م المنررر 

 ت سالتعلرمات . ال جاوية العاملة بتصر سأوثرها اب خ اما ل كنرلرجيا الاتصالا

ابرر تاو  اب قصررا  علرر  الإلاوات التروايررة فرر   140سقرر  قررام الماحررث ب رزيررع 

المنرر ال   تتثل عينة ال وابة عل  الفئرات التخ صرة بال اوبرة سهرم )  مجرئرل  

 (. 2إلاو  تكنرلرجيا التعلرمات ( وتا هر مرضح بالج س  وقم )

 ( يرضح عينة ال وابة 2ج س  ) 

النجمة  لتي اا  عينة التجا  ا 

بن   %

 مصر

بن  

 القاهر 

المن  

 الأهل  

 الإجتال  

 الترزعة

 الراول  

 التج مع   

 الصحيحة 

45 

40 

3 

37 

45 

38 

4 

34 

50 

42  

2 

40 

140 

120 

9 

111 

100 

85.7 

6.4 

79.3 

 

( ابرر تاو  أي بنجررمة 120سقرر  بلغرر  الابرر تاوات الررراول  مرر  المنرررر الثلايررة )

عرررر ل الابرررر تاوات الترزعررررة علرررر  المنرررررر ، سبرررراق   % مرررر  إجتررررال  85.7

اب تاو  لم ي م تجليتها للماحث م  قمل التج قص  مرنهم   20الاب تاوات سع لها 

سورا  عر ل الابر تاوات الصرحيحة سالصرالحة  وتا هر مرضح بالجر س  الجرابق .

% مر   79.3( اب تاو  أي بنجرمة ابر جابة 111لعتل ال حليل الإحصائ  منهم )

عرر ل الابرر تاوات الترزعررة علرر  المنرررر سبلررغ عرر ل الابرر تاوات غيررر  إجتررال 

% مر  إجترال  عر ل  6.4بنجرمة  ابر تاو  9التج كتلة م  الاب تاوات التجر لتة 

 (. 2وتا هر مرضح ف  الج س  وقم )  الاب تاوات الترزعة عل  المنرر

 ثانيا : الأساليب اةحصائية المستخدمة .

 -:اخ ماو قائتة الاب قصا   -1

                                                 
1
المن  الترواي التصري ، " الضراب  الرقابية للعتليات التصرفية الالك رساية " ، المن  الترواي التصري  - 

 .   1، ص  2012، 
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، بغررض ال عررف علر  ب قصا  الاتم إجرا  اخ ماوي الص   سالثمات لاب تاو  

م ي ق و  هذ  الاب تاوات عل  الاب  لا  سالصلاحية لقيرا  التف ررض قيابر  . 

سيه ف اخ ماو الص   إل  الكشف ع  الظرراهر أس الجرتات أس الخصرائص ال ر  

رفر التعلرمات التطلربة . يب قصا  الاتجري ال وابة م  أجلها ، سلل ثو  م  أ  

. ب قصررا الابينتررا يهرر ف اخ مرراو الثمررات إلرر  قيررا  اتجررا  الإجابررات علرر  أبررئلة 

التجرر خ مة فرر  تجتيررع ب قصررا  الاسلل حقررق مرر  الثمررات س الصرر   الررذات  لقائتررة 

بحجراب معامرل ب قصرا  الابيااات هذ  ال وابة ، تم تح ير  معامرل الثمرات لقائترة 

  SPSS( س ذلررر  بابررر خ ام برارررامج  Cronback's Alphaورسامررراج ألفرررا ) 

 (   3للاب تاو  وكل وتا يعرض الج س ) 

 ( 3ج س  ) 

 (1يرضح ا ائج معامل الثمات سالص   للاب تاو  وكل ) 

 الص   الثمات الت غير

 0.977 0.954 الاب ميا قائتة 

ترال س ي ضرح مر  الجر س  الجرابق أ  معامرل الثمرات ذس لوجرة عاليرة يتكر  الاع  

حيررث يع مررر م شررر جيرر   عليهررا لقيررا  اتجررا  الإجابررات برري  التج قصرر  مررنهم ،

. س تم الحصر  عل  معامل الص   بالحصر  عل   ب قصا الاال حليل لاب تاو  

 الجذو ال ربيع  لتعامل الثمات .     

س بع  ال حقق م  ترافر الثمات س الاب قراو، بالإضرافة إلر  صر   مح رري قائترة 

إحصررائيا فإارر  يتكرر  ال جررليم إلرر  حرر  وميررر بصررحة الميااررات ال رر  تررم ب قصررا  الا

الرصر  إليها ، س م  يم يتك  تعتيم الن ائج ال   ي م ال رصل إليها علر  التج ترع 

 الأصل  لل وابة إذا ترافرت افس الظرسف ال   أجري  فيها هذ  ال وابة .

 

  -:الاستقصاءالتحليل الوصفي لاستمارات  -2

ات ج سليا ل كر  بصيغة مفهرم  سذات م لر  ي علق بالظاهر  محل لعرض المياا

سهذا الجا  يتثل الشق الرصف  الرذي ي عامرل مرع المياارات الإحصرائية  ال وابة .

مرر  عينررة ال وابررة لس  ب قصررا  الاال رر  حصررلنا عليهررا مرر  خررلا  ابرر تاوات 

  .مال عتي

ر الت ربرر  الحجرراب  الناعررة التروايررة سهرر سقررام الماحررث بابرر خ ام أحرر  مقرراييس 

لتعرفررة اتجررا  ولسل التج قصرر  مررنهم لكررل عمرراو  إلرر  اتخرراذ قيتررة معينررة ت روررا 

حرلها هذ  الرلسل. سبالرغم م  أهتية سفائ   الت رب  الحجاب  إلا أار  لا يرضرح 

الااحراف التعيراوي  مبصرو  واملة  ميعة ال رزيع . سم  يم قام الماحث باب خ ا

                                                 
1
 مخرجات ال حليل الإحصائ  (   2ملاحق ال وابة ) ملحق وقم  - 
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لتعرفة لوجة اا شراو قريم ولسل التج قصر  مرنهم حرر   وثح  أهم مقاييس ال ش  

 الت رب  الحجاب  . 

سم  التعرسف أا  عن ما يكر  ال ش   صغيرا فإ  الت رب  الحجراب  يعمرر عر  

القيتة النترذجية أي القيتة ال   تتثل تقريما مفرلات القيم سأ  الت ربر  الحجراب  

ع ترال علير  أس أار  تقر يرا جير ا ف  هرذ  الحالرة يع مرر تقر يرا مثمرارا أي يتكر  الا

للت ربرر  فرر  التج تررع . أمررا إذا وررا  ال شرر   وميرررا فررإ  الت ربرر  لا يتثررل القيتررة 

 النترذجية سغير مثمراا أي لا يتك  الاع تال علي  ما لم تك  العينة ومير  ج ا .

 

 (  4ج س  ) 

 ب قصا الايعرض تحليلا لرلسل التج قص  منهم ع  عماوات قائتة 
المتوسط  لعبارةا رمز 

 الحسابي 

الانحراف 

 المعياري

X1 الةمفيف العخإجراءات ت  

X11 1-  . 49485. 4.5856  زيال  ال ه ي ات ال اخلية 

X12 2-  47024. 4.6757 . تقليل فصل التهام 

X13 3- .  24418. 4.9369 ضعف ف  عا  التعرفة للعاملي 

X14 4-  39344. 4.8108 ظفي    اخ را  الأاظتة م  جاا  الترإمكااية 

X15 5-  33350. 4.8739 بي  العاملي  لاخ را  النظام م  ال اخل    زيال  ال را 

X2   إجراءات اةغلاق 

X21 1- . 33350. 4.8739 زيال  ال ه ي ات الخاوجية 

X22 
ضررعف برررامج سأاظتررة ال ررثمي  التجرر خ مة مرر  خررلا   -2

 47024. 4.6757 الأجها  الشخصية للعاملي  بالمن  .

X23 
غيرررر التررررخص لهرررم لتكررر  الررر خر  تسجررررل يغررررات  -3

 24418. 4.9369 بجهرلة إل  أاظتة المن   .

X24 4-  43627. 4.7477 . ضعف عتلية الرقابة سالتراجعة 

X3 المخاطر 

X31 1-      33350. 4.8739 مخا ر الرصر  أس الأم 

X32 2-   ) 24418. 4.9369 مخا ر الجلامة ) ال كامل 

X33 3-    47024. 4.6757 مخا ر التلا مة 

X34 4-    24418. 4.9369 مخا ر الإتاحة 

X35 5-    49485. 4.5856  مخا ر المنية ال ح ية 

X36 6-  24418. 4.9369 مخا ر اب تراو تق يم الخ مات 

Y عناصر أمن المعلومات 
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Y1 1- 47024. 4.6757 ال حقق م  الهرية 

Y2 2- 24418. 4.9369 م بالرصر ال حك 

Y3 3- 33350. 4.8739 الجرية 

Y4 4 - 24418. 4.9369 بلامة التعلرمات ستكاملها 

Y5 5- 49485. 4.5856 ع م الإاكاو 

Y6 6- 47024. 4.6757 ترافر أس ليترمة التعلرمة 

Y7 7- 24418. 4.9369 الت ابعة أس التراجعة 

 

 -(  أ  :  4وقم )  الراول  بالج س  تس ي ضح م  الميااا

،  4.68الت ربرر  الحجرراب  لرررلسل التج قصرر  مررنهم ي ررراسح قيت رر  برري  )  -

( سهذا يعن  اوتفاع اجمة ال كراوات لرلسل التج قص  منهم ف  عينرة  4.94

 ال وابة بي  " م ير تتاما " س" م ير" . 

( 0.495،  0.244ااخفاض الااحراف التعياوي حيث ي راسح قيت ر  بري  )  -

تثيير الإجرا ات الاح رازية   عل  اتفا  معظم التج قص  منهم عل  متا ي 

عل  الرقابة ال اخلية سالتخا ر ال   يتك  أ  ت لي لها سأيضا عناصرر أمر  

 .التعلرمات 

 

 التحليةةل اةحصةةائي المتقةةدم : تةةم اسةةتخدام عةةدد مةةن الأسةةاليب اةحصةةائية -3

  -: كما يلي  هيلاختبار مدي صحة فروض الدراسة 

لاختبةةةار مةةةدي صةةةحة  ANOVAاختبةةارات الفةةةروق ) تحليةةةل التبةةاين (  -3/1

 . الأول الفرض

تحليل ال ماي  هر الطريقة التج خ مة لاخ ماو فرض تجراسي أوثرر مر  م ربرطي  

مقابررل فرررض عرر م تجرراسي بعررض هررذ  الت ربررطات مررع بعررض )علرر  الأقررل عرر م 

 . " F "حصائ  تجاسي م ربطي (. سيع ت  تحليل ال ماي  عل  الاخ ماو الإ

 

: علررر  مجررر ري الفئرررات  تحليرررل ال مررراي  ) لاخ مررراو مررر ي صرررحة الفررررض الأس (

ل ررثيير الإجرررا ات الاح رازيررة علرر  الرقابررة ال اخليررة التج قصرر  مررنهم بالنجررمة 

فر  المنررر سالتخا ر ال ر  يتكر  أ  تر لي لهرا سأيضرا عناصرر أمر  التعلرمرات 

  .ال جاوية 

الفررررس  لت ربررر  ولسل التجررر جربي  علررر   ( تحليرررل5يعررررض الجررر س  وقرررم ) س

 مج ري الفئات التج قص  منهم لت غيرات ال وابة .
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 (5ج س  وقم ) 

  يعرض تحليل الفرس  لت رب  ولسل التج جربي  للفئات التج قص  منهم لت غيرات ال وابة

 المعنوية  F المتغيرات 

 (X1 )989. 012. الةمإجراءات تحفيف الع 

 (X2 )950. 052. غلاقإجراءات اة 

 (X3 )979. 021. المخاطر 

 (Y )961. 039. عناصر أمن المعلومات 
 (   0.05عند مستوي المعنوية ) 

 

أاررر  لا يرجررر  فررررس  معنريرررة بررري  ب قصرررا  الاأسضرررح  ا رررائج تحليرررل ابررر تاو  

 رثيير الإجررا ات الاح رازيرة علر  بلت غيرات الخاصرة لاب جابات عينة ال اوبة 

خليرررة سالتخرررا ر ال ررر  يتكررر  أ  تررر لي لهرررا سأيضرررا عناصرررر أمررر  الرقابرررة ال ا

فرر  المنرررر ال جاويررة . سيرجررع ذلرر  إلرر  عرر م الاخرر لاف برري  الفئررات التعلرمررات 

فر  المنررر الرقابة ال اخلية بالنجمة لأمر  التعلرمرات التج قص  منهم عل  أهتية 

فر   سالتخا ر ال   يتك  أ  ت عررض لهرا فر  حرا  سجررل اقرا  ضرعف ال جاوية

حا  تفشر  فيررس   الإجرا ات الاح رازيةأاظتة الرقابة ال اخلية ف  ظل تطميق 

   . وروساا ، سأيضا عناصر أم  التعلرمات 

 

لا "   س م  خلا  ا ائج تحليل الفرس  يلاحظ أا  ي م  قمر  الفرض الع م  الأس 

ر ترجرر  اخ لافررات ذات للالررة إحصررائية برري  م ربرر  آوا  عينررات ال وابررة للمنررر

سأيرهرا الثلاية عل  ااعكابات تفش  فيررس  وروسارا علر  اظرم الرقابرة ال اخليرة 

 . "أم  التعلرمات بالمنرر ال جاوية  عل 

 

  -:لاختبار مدي صحة الفرض الثاني Correlationتحليل الارتباط   -3/2

سيرضرح معامرل الاوتمرا   اررع س  ،لتعرفة ستقييم العلاقة بي  م غيرات ال وابرة 

 الت غيرات .  هذ  لعلاقة بي لوجة ا

سبرررف اقرررم بعرررض مصررفرفة بربررر  للاوتمررا   برري  م غيرررات ال وابررة وتررا 

( . س ي ضح م  خلا  مصفرفة الاوتما  سجرل اوتما   ررلي قرري 6بالج س  ) 

بي  م غيرات ال وابة
(1)

  .  
 

 

  

                                                 
1
 ( 2ملحق وقم )  –ملاحق ال وابة  - 
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 يعرض مصفرفة الاوتما  بي  م غيرات ال وابة  ( 6ج س  وقم )

 Y  X1 X2 X3 

Y R  

1 

   
    المعنوية

X1 R .942
**
  

1 

  

 المعنوية
.000   

X2 R .932
**
 .923

**
  

1 

 

 المعنوية
.000 .000  

X3 R .907
**
 .971

**
 .832

**
  

 المعنوية 1
.000 .000 .000 

 ( 0.01** عند مستوي المعنوية )  

 ( المعلومات أمن المتغير التابع )

الاوتما  سجررل اوتمرا   ررلي قرري  بري  م غيررات س ي ضح م  خلا  مصفرفة 

اوتمررا   رررلي قررري سمعنررري برري  الت غيررر ال ررابع أمرر   ، حيررث يرجرر بررة  اال و

، الرة تفيف العخإجرا ات ت( X1التعلرمات سول م  الت غيرات التج قلة ال الية ) 

 (X2 ) إجرررا ات الإغررلا  (،X3 )رتمررة علرر  تطميررق الإجرررا ات  التخررا ر الت

 . زية الاح را

أم  التعلرمات بالمنرر ال جاوية سهذا ي   عل  سجرل علاقة اوتما  جرهرية بي  

ستطميق الإجرا ات الاح رازية سالتخا ر الت رتمة عليها ف  حالة تفش  فيررس  

لا يرج  علاقة اوتما  : "  الثاا  ، متا ي و  عل  وفض الفرض الع م   وروساا

وسارا علر  اظرم الرقابرة ال اخليرة س أمر  جرهرية بي  ااعكابات تفش  فيرس  ور

 " سقمر  الفرض الم يل .  التعلرمات بالمنرر ال جاوية

 

لاختبةةار مةةدي صةةحة    Stepwise Regressionالانحةةدار المرحلةةي  -3/3

  -: الفرض الثالث

س يج خ م تحليل الااح او الترحل   ف  ال نم  ب غيرات الت غير ال رابع الرذي ير ير 

حيرث ير م إلخرا    Stepwiseمجر قلة . سقر  ترم اخ يراو  ريقرة  في  ع   م غيرات

الت غيرات التج قلة إل  معاللة الااح او عل  خطرات ، سالغرض منها هر تح ي  

 أهم الت غيرات التج قلة الت ير  عل  الت غير ال ابع . 

    -سوا  م  ا ائج ال حليل ما يل  :

م  خلا  الج س  الأس  بتلاحق ال وابة  -1
(1)

تمي  أ  أهم الت غيررات التجر قلة  

( هرر  بال رتيرر  وتررا سول بالجرر س  التعلرمررات التر ير  علرر  الت غيررر ال ررابع )أمرر 

                                                 
1
  (  2ق ال وابة ) ملحق وقم ملاح - 
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 ، العتالرررة( إجررررا ات تحفيرررف X1)  ، الت غيرررر الأس  الأس  بتلاحرررق ال وابرررة

( التخرررا ر X3) الت غيرررر الثالرررث ( إجررررا ات الإغرررلا  ،X2)  الت غيرررر الثررراا 

 لإجرا ات الاح رازية .الترتمة عل  تطميق ا

اجرر  أ  ال ه يرر ات  تحليررل الااحرر او الترحلرر مرر  خررلا  ا ررائج تحليررل الاوتمررا  س 

ال اخليررة الناتجررة عرر  إجرررا ات ال خفيررف أوثررر تررثييرا ساوتما ررا مرر  ال ه يرر ات 

الخاوجيررة الناتجررة عرر  إجرررا ات الأغررلا  ، سوليهتررا يرر لي إلرر  مجترعررة مرر  

       ات .  التخا ر ت ير عل  أم  التعلرم

مرر  تحليررل الااحرر او  -بتلاحررق ال وابررة -ي ضررح مرر  خررلا  الجرر س  الثرراا   -2

الترحلرر  أ  قرريم معامررل الاوتمررا  المجرري  التجتررع للت غيرررات التجرر قلة الثلايررة 

   R2( بينتررا بلررغ معامررل ال ح يرر  0.964الترر ير  علرر  الت غيررر ال ررابع قرر  بلررغ ) 

( متا يعنر  0.927امل ال ح ي  التصحح )( سأيضا مع0.929للت غيرات الثالثة )

% مررر  ال غيررررات  92.7أ  الت غيررررات ال فجررريرية الثلايرررة ابررر طاع  أ  تفجرررر

% يرجع إلر  عرامرل أخرري . سيتكر   7.3الحاصلة عل  الت غير ال ابع سالماق  

 88.5ترزيع اج  ال فجير للت غيرات التجر قلة وترا يلر  :  الت غيرر الأس  بنجرمة 

%  ، وترا ي ضرح مر   1.5%  سالت غير الثالرث  2.7الثاا  بنجمة % ، سالت غير 

 ( م  خلا  معامل ال ح ي  التصحح .  7الج س  وقم ) 
 ( 7ج س  وقم )

 يعرض معامل الاوتما  سمعامل ال ح ي  للت غيرات التج قلة الت ير  عل  الت غير ال ابع

معامل  المتغير

 Rالارتباط 

معامل 

Rالتحديد 
2

 

 معامل التحديد

Rالمصحح 
-2

 

 (X1 )942. الةمفيف العخإجراءات تa .886 .885 

 (X2 )956. إجراءات اةغلاقb .913 .912 

 (X3 )964. المخاطرc .929 .927 
 ( 0.05عن  مج ري التعنرية )  

الج س  الثالث بتلاحق ال وابة  ي ضت  قيم تحليل ال مراي  سالرذي يتكر  مر   – 3

. س ي ضح مر   Fللنترذج وكل ع   ريق إحصائية  ةخلال  معرفة القر  ال فجيري

( حيرث بلغر  قيترة  > 0.05 P) Fج س  تحليل ال ماي  التعنرية العاليرة لاخ مراو 

F (463.732 متا ي و  القر  ال فجيرية العاليرة للااحر او الترحلر  مر  الناحيرة )

  الإحصائية.

ابرة الج س  الرابع م  تحليل الااحر او الترحلر  فر  ملاحرق ال و -4
(1)

يعررض  

قيتة الثاب  سمعاملات الااح او سللال ها الإحصائية للت غيرات التجر قلة التر ير  

 (  8عل  الت غير ال ابع سيتك  تلخيص هذا الج س  ف  الج س  وقم ) 

                                                 
1
 ( 2ملاحق ال وابة ) ملحق وقم  - 
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 ( 8جدول رقم ) 

يعرض قيمة الثابت ومعاملات الانحدار ودلالتها اةحصائية للمتغيرات المستقلة المؤثرة علي 

 غير التابعالمت

قيمة  المتغير

 المعامل

قيمة اختبار 

T 

 المعنوية 

 B  -.283- -1.882- .063الحد الثابت غير المعياري 

 (X1 )039. -2.092- -509.- الةمفيف العخإجراءات ت 

 (X2 )000. 7.860 707. إجراءات اةغلاق 

 (X3 )000. 4.766 859. المخاطر 

 ( 0.05عند مستوي المعنوية )  

 ( التعلرمات ت غير ال ابع ) أم ال

س ي ضح م  الج س  أ  الت غيرات التجر قلة الثلايرة معنريرة فر  اتررذج الااحر او 

. وتررا يتكرر  ال رصررل إلرر  معاللررة الااحرر او الترحلرر   Tالترحلرر   مقررا لاخ مرراو 

 غير التعياوية ) الح  الثاب  ( وتا يل  :   Betaباب خ ام

فيرف خإجررا ات ت ) 0.509  - 0.283 -=     ةبرالمنرر ال جاوير التعلرمرات أم 

التخرا ر الترتمرة علر   )  0.859+ ( إجررا ات الإغرلا   )0.707( + الة تالع

 ( .  تطميق الإجرا ات الاح رازية

مرر  ا ررائج تحليررل الااحرر او الترحلرر  الجررابق يلاحررظ أارر  يتكرر  وفررض الفرررض 

فيرس  وروساا لنظم  يرج  تثيير جرهري لااعكابات تفش لا  الع م  الرابع : "

 " سقمر  الفرض الم يل .  الرقابة ال اخلية عل  أم  التعلرمات بالمنرر ال جاوية

  -نتائج الدراسة الميدانية :

لا ترجرر  " اا هرر  ا ررائج تحليررل الفرررس  إلرر  قمررر  الفرررض العرر م  الأس   -1

اخ لافررات ذات للالررة إحصررائية برري  م ربرر  آوا  عينررات ال وابررة للمنرررر 

علرر  ااعكابررات تفشرر  فيرررس  وروساررا علرر  اظررم الرقابررة ال اخليررة  الثلايررة

 " .أم  التعلرمات بالمنرر ال جاوية  سأيرها عل 

اا ه  ا ائج تحليل الاوتما   إلر  وفرض الفررض النظرري الثراا  " لا يرجر   -2

علاقررة اوتمررا  جرهريررة برري  ااعكابررات تفشرر  فيرررس  وروساررا علرر  اظررم 

 رمات بالمنرر ال جاوية " سقمر  الفرض الم يل .الرقابة ال اخلية س أم  التعل

اا ه  ا ائج تحليل الااح او الترحل   إل   وفض الفرض النظري الرابع  "  -3

لا يرجرر  تررثيير جرررهري لااعكابررات تفشرر  فيرررس  وروساررا لررنظم الرقابررة 

 ال اخلية عل  أم  التعلرمات بالمنرر ال جاوية  " سقمر  الفرض الم يل .

 التوصيات : 

  علرر  الشررروات التجررئرلة عرر  ترررفير أاظتررة تكنرلرجيررا التعلرمررات بالمنرر  يجرر -1

تاسي  الأجهرا  الشخصرية للعراملي  بالمنر  سخاصرة إلاو  تكنرلرجيرا التعلرمرات   
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بثاظترة ال شررغيل عاليرة الكفررا   سترررفير بررامج الحتايررة التنابررمة سذلر  للحرر  مرر  

مها مر  التنراز  فر  اب خ اخ را  أاظتة المن  م  خلا  تل  الأجها  ف  حا  ا

   سق  الإغلا  .

لربرائل مجهرلرة الهريررة سغيرر معرسفرة التصرر و ، فقر  تح ررري ايجر  عر م فرر ح  -2

مرفقررات المريرر  الإلك رسارر  علرر  فيرسبررات سليرر ا  الحابرر  الآلرر  ، سبرررامج 

   سأحصنة  رسال  ، سبرامج الاخ را  ، سبرامج ال ججس الإلك رسا  .

يح لكل ساح  م  الترظفي  سمج خ م  النظام ليقرمرا تح ي  مج ري النفاذ الصح -3

 بعتلهم ب س  الجتاح للجتيع بالنفاذ الكامل لجتيع التلفات سالأاظتة .  

ة ال عامرل مرع يريج  ت وي  التررظفي  فر  إلاو  تكنرلرجيرا التعلرمرات علر  ويف -4

سبائل أم  التعلرمات سخاصة ف  ظل جائحة وروساا ، حيث أ  الجائحة برف 

 لأجل غير معرسف .  تج تر

يج  إجرا  عتلية م ابعة سمراجعة محاسلات ال خر  للنظام برا  واا  ااجحة  -5

 أس فاشلة ستح ي  الجهات ال   تجع  لل خر  إل  النظام . 

ضرسو  أ  يكرر  التراجرع الر اخل  أحر  أعضرا  فريرق العترل الخراص بعتليرة   -6

حيررث إ   ،صررة بالمنرر  الخا إاشررا  أس الحصررر  علرر  المرررامج أس الررنظم الج يرر  

غالمررا مررا يكررر  لرر يهم فهررم ضررعيف عرر  ماهيررة  تكنرلرجيررا التعلرمرراتمح رفرر  

عناصر الرقابة، سلتاذا تكر  مطلربة. س يظهر هنا لسو التراجعة فر  التجراع   

ع  أهتية عناصر الرقابة سذل  م  خلا   تكنرلرجيا التعلرماتف  ترجي  أفرال 

س ورذل  مر  خرلا  ال ر وي  س   يا التعلرماتتكنرلرجالعتل بريا مع فريق عتل 

 . سوش العتل 

يجر  علر  المنررر اترلاف بطاقرات الائ ترا   تمري  أار  التير اا  الراقرعم  خرلا   -7

حيرررث يقررررم بعرررض الأشرررخاص فررر  ابررر خ امها  ) تثقيررر  المطاقرررات (  التن هيرررة

لا  علرر  أمرررا  الغيررر عرر   ريررق ابرر م ا  المطاقررات التن هيررة بالمطاقررات يللابرر 

لجليتة لدشخاص ال   لا تعرف اب خ ام ماوينرات الصرراف الآلر  بعر  معرفرة ا

 الرقم الجري لهذ  المطاقات م  أصحابها .  
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